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Paralel Yapi'nin haberlesme yontemi
cozildu
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Paralel Yapu liyeleri teknik takibe karsi, telefonlarini ve SIM kartlarini Bulgaristan gibi
lilkelerden getirip Kuzey Kore iiriinii ‘Wickr Me' mesaj programini kullaniyor.

Sabah'tan Ahmet Topal'in haberine gére, FETO mensuplarinin haberlesme icin Tiirkiye'de IMEI
kaydi olmayan ve genellikle Bulgaristan'dan getirilen telefon ve SIM kartlari tercih ettigi ortaya cikti.
Orgut tyelerinin bir diger iletisim kanali ise Kuzey Kore'de gelistirilen "Wickr Me" adli mesajlasma
programi... 17/25 Aralik darbe girisiminden sonra, Paralel Yapi mensuplarinin kritik donemlerde nasil

haberlestikleri, takibe takilmadan istihbarat paylasimi yaptiklari gibi birgok konu kapsamli sekilde
arastinliyordu.

4 AY KAYITSIZ KULLANILIYOR

Orgiit elemanlarinin cep telefonlarindan haberlesirken daha
cok "Wickr Me" adli mesajlagsma programini kullandiklari
belirlendi. Cep telefonlarina rahatlikla indirilebilen bu sistem,
mesajlasmalari kriptolu hale getiriyor. Ugtan uca sifrelenen ve
kendisini yok eden mesajlarin disaridan takip edilmesi zor.

Programin Kuzey Kore'de gelistirilmis olmasi, mesajlasma
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sisteminin istihbarat birimleri tarafindan kirilmasini da
zorlastiriyor. Ciinku Kuzey Kore'de istihbarat birimiyle isbirligi yapilamadigi igin bir¢ok tlke bu
program Uzerinden yapilan mesajlagsmalara ulasamiyor. Paralel Yapi'nin operasyonel elemanlarinin
Turkiye icinde yaptiklari konusmalarda da daha cok yurtdisindan getirilmis telefonlari kullandiklari
belirlendi. Bunun nedeninin de yurt isindan getirilen telefonlarin IMEI kayitlarinin Bilgi Teknolojileri
ve Iletisim Kurumu'nda (BTK) olmamasi. Yurtdisindan alinmis bir telefon 4 ay boyunca Tiirkiye'de
BTK'ya kaydi yapilmadan kullanilabiliyor. Paralel Yapi elemanlari da, IMEI numarasi Gzerinden
yapilabilecek telefon dinlemelerine yakalanmamak igin, kaydi olmayan telefonlari kullaniyor.
Telefonlarin da daha ¢ok Bulgaristan'dan alinarak Tirkiye'ye getirildigi belirlendi.

YABANCI GSM OPERATORU...

Mesajlagsma programi olarak Wickr Me'yi kullanan, telefonu da Bulgaristan'dan alan 6rgt
elemanlari, telefonun icine taktiklari SIM karti da yine yurtdisindan getirtiyor. Tiirkiye'de hizmet
veren GSM operatorleri yerine Bulgaristan basta olmak tGizere komsu Ulkelerden alinmis telefon
hatlari kullaniliyor. Boylelikle Paralel Yapi mensuplarinin telefonlarinin IMElI numarasi tzerinden ve
kullandiklari SIM kart tGzerinden teknik takibe alinmasini zorlasiyor.

UCTAN UCA SiFRELEME

Guvenli ve gizli mesajlasmalar icin bircok program bulunuyor, ancak bu programlarin givenlik
seviyesi "uctan uca sifreleme" 6zelligi olup olmamasiyla élctltyor. Wickr Me isimli mesajlasma
programi da "uctan uca sifreleme"” 6zelligini 6n plana ¢ikariyor. Yani iki kisi Wickr Me programi ile
mesajlasmaya basladiklarinda, bu sohbet icin sistem otomatik olarak kripto (sifre) olusturarak,
yazigmalari korumaya aliyor. Her yeni sohbet icin sistem yeni bir kripto olusuyor. Bu nedenle sohbete
erisebilmek i¢in her yazismada yeniden olusan kriptolarin kirilmasi gerekiyor.
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