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FETO'niin giincel iletisim ag: ‘Falcon’

Erkam COBAN

ste FETO'miin giincel iletisim ad ), —

FALCONDA SEYTANIN AKLINA

GELMEYEGEK OZELLIKLER..
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Falcon'da seytanin aklina gelmeyecek ozellik: Disaridan miidahale edilerek icerikler ve
dosyalar silinebiliyor. Cift sifreleme yapiliyor

Son giinlerde FETO sorusturmalari kapsaminda gerceklestirilen operasyonlarda érgiit Giyelerinin cep
telefonlarinda yapilan incelemede ByLock benzeri bir iletisim programi olan Falcon'a rastlandi. Teror
orgutinin, guncel iletisim programi Falcon'u seytanin dahi aklina gelmeyecek 6zelliklerle donattig:
ortaya ¢ikti. Program, 6rgut tyelerinin yakalanma ihtimaline karsi biri gercek digeri sahte olmak
Uzere 'cift sifreleme’ yontemiyle kriptolandi. Yakalanan 6rgtit tyeleri, yazismalari ve dosyalari
gizlemek icin sahte sifre ile programa giris yaparken, hi¢bir bilgi ve icerik gértlmuyor. Diger dikkat
ceken ozellik ise programa disaridan midahale edilerek icerikler ve dosyalar silinebiliyor.

FETO'niin desifre olan ByLock, CoverMe, Kakao Talk ve Eagle gibi sifreli programlarin ardindan

Falcon iletisim agini kullanarak 6rgutin aktif hiicrelerini 6rgut elebasi Fetullah Gulen'in talimatlariyla

‘canli tutmaya' calistigi tespit edildi.
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LOGO KAMUFLAJI

Falcon programi, farkli sosyal medya programlari logolarinin
arkasina gizlenerek yuklendi. Programi en 6nemli 6zelligi
kullanan 6rgut Uyesi gozaltina alindigi an programa disaridan
mudahale edilebiliyor ve telefon Uzerindeki igerikler, veriler,

dosyalar otomatik olarak siliniyor.

GRUPLAR OLUSTURULABILIYOR

Program esd car, flah bellek, Bluetooth ile disaridan midahale
ile telefonlara yikleniyor. ilk kurulum ekrani calistirildiginda pin ve en az 8 farklh ve sirali olmayan
karakterden olusan bir parola ile kayit olunan bir ekranla karsilasiliyor. Programi kullanacak olan
orgut Gyelerinin ilk kayitlarini bu ekran tzerinden olusturarak programa giris yapiliyor. Program
icerigindeki "kisiler" sekmesinde uygulama Uzerinden gorisulen oérgut tyelerinin kullanici

numaralari ve olusturulan gruplarin isimleri yer aliyor.
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KARSILIKLI ID EKLEME

Sahsa 6zel ID numarasi veren programla iletisim kurmak isteyen 6rgut tyelerinin karsilikl kullanici
numarasini bilmesi gerekiyor. Uygulama tzerine iki farkli sifrenin tanimlandigi, kullanicilarin dogru
sifre ile giris yaptiklarinda uygulamayi normal olarak kullandiklari, ancak ikinci sifre ile giris
yaptiklarinda programa erisim sagladiklari fakat icerisinde hicbir bilgi ve icerigin gorilmedigi,
uygulamaya bir defa yanls sifre ile girildikten sonra gercek sifre ile giris yapildiginda tim bilgilerin
silindigi tespit edildi.
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