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Bu programi kullananlar yandi! FETO ByLock'tan sonra...

290 9 8

15 Temmuz'da iilkeyi darbe girisimi ile kan géliine ¢ceviren FETO'niin kripto programi
ByLock desifre olunca yeni kriptolu programi 'Turquoise'i kullanmaya basladiklari ve
talimatlari buradan verdikleri tespit edildi.

Abone ol Google News

Fethullahgi Teror Orgiitii (FETO) sorusturmalarinda en énemli delil olan 6rgiitiin kriptolu
haberlesme programi ByLock ile ilgili istihbarat birimlerinin hazirladigi raporda, FETO'niin
2015 yilindan itibaren ByLock'un bagh oldugu serverdaki ayni IP adresleri ilizerinden islem
saglayan Turquoise isimli haberlesme programina gegtigi tespit edildi.

Istihbarat birimlerinin bu programin sifrelerini ¢gézmek igin Gizerinde calistigi égrenildi. Sabah'in
haberine gére; FETO uyeligi icin tek bagina delil olan, érgit tyelerine talimatlarin aktarildigi ve
FETO'niin tim hassas aglarini giin yiiziine ¢ikaran sifreli haberlesme programi ByLock, ile ilgili
istihbarat birimlerinin hazirladigi raporda sunlara yer verildi:

PROGRAMDA PARMAK iZLi GUVENLIK OZELLIiGI: Orgut mensuplarinin 6nemli gérdugu
mesajlar1 ekstra glvenlik 6nlemi olarak sisteme eklenen cihaz kullanicisinin parmak izinin
kullaniimasina da olanak saglamaktadir. Programi cihazlarina indirenlerin, programi kullanmaya
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baslamadan 6nce bir defaya mahsus kullanici hesabi olusturmalari gerekmektedir. Bittn kullanici
adlar birbirinden farkhdir. Bir kiginin aldigi kullanici adinin uygulama bagkasina vermez. Kullanici
adi ve sifresinden olusan kullanici hesabi internet Gzerinden cihazin donanim kimligiyle birlikte
Bylock sunucusuna kaydedilir.

VERILERI SIFRELERLE KORUMA ALTINA ALINMIS: ByLock'da diger mesajlasma
uygulamalarindaki gibi rehber senkronizasyonu yapilmaz ve rehber uygulamaya kopyalanmaz.
Kullanici iletigsim kurmak istedigi kisiyi, o kisinin kullanici adiyla ve karsilikli bilinen sifreler ile
uygulamanin rehberine kendisi ekler. ByLock'ta veri aligverigsinde génderilecek mesaj veya ses
oncelikle sunucu tarafindan verilen bir anahtar yardimiyla sifrelenir.

FARK EDILINCE YENi PROGRAMA GECTILER: istihbarat birimlerinin bu programi égrendigini fark
eden FETO, 17 Kasim 2014'te Turkiye'den gelen IP'lere engelleme getirilerek Tirkiye'den baglanan
kullanicilar ByLock'a VPN ile baglanmaya zorlandi. ByLock'un 24 Aralik 2014 tarihli 1.1.7
sUrimandn; renkleri, uygulama simgesi, buton ve ment gérinimlerinin degistirilmesi suretiyle 2015
yilinda "Turquoise" programini kullanima soktu. Turquoise, ByLock gibi Google Play Store ile Apple
Store Uzerinden yayinlanmadi.

ORGUTUN ONEMLI GORDUGU iSIMLERDE VAR: Turquoise, drgiit Gyelerinin cihazlarina
"Uygulama Paylas" isimli 6zel bir uygulama Uzerinden génderildi veya Bluetoooth, Flash Bellek gibi
araclarla birebir yUklendi. ByLock gibi 6rgitin genis tabanina yayginlastiriimayan program, érguttin
6nemli gérdagu kisilere ByLock'u sildirerek Turquoise ytklemelerini sagladi.

KULLANICI ADI YENi PROGRAMDA ALINMIYOR: ByLock'un cekirdek yazilimi degistiriimeden
Turquoise'da kullanildi. Turquoise da, ByLock gibi Litvanya'da bulunan ayni IP adreslerini kullandi.
ByLock ve Turquise'in kaynak dosyalari da birebir aynidir. Ayrica ByLock'tan alinan bir kullanici
adinin Turquoise'dan alinmaya ¢aligiimasi durumunda alinmaya calisilan kullanicinin var oldugu
uyarisini veriyor.
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