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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

15 TEMMUZ DARBE GIRISIMi

Yargitay'dan 'ByLock’ kararn: Orgiit baglantisi icin yeterli
delil

FETO'niin gizli haberlesme sistemi "ByLock" kullaniminin, kisinin orgiitle baglantisini gésteren
delil olacagina iligkin Yargitay 16. Ceza Dairesi kararini onayan Yargitay Ceza Genel
Kurulu'nun gerekgeli kararinin yazimi tamamlandi.
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I |1 etullahci Teror Orgiitii'niin (FETO) gizli haberlesme sistemi "ByLock" kullaniminin, kisinin
orgiitle baglantisini gosteren delil olacagina iliskin Yargitay 16. Ceza Dairesi kararini
onayan Yargitay Ceza Genel Kurulu'nun gerekceli kararinin yazimi tamamlanda.

Yargitay 16. Ceza Dairesi, ilk derece mahkemesi sifatiyla yargiladigi, "Paralel Yap1"
sorusturmalar: kapsamindaki tutuklularin tahliyesini kararlastiran ve meslekten ihrac edilen
eski hakimler Metin Ozcelik ve Mustafa Baser'e "ByLock" kullanimini da gerekce yaparak "silahl1

teror orgiti tiyeligi” ve "gorevi kotiiye kullanma" suclarindan 10'ar yil hapis cezasi vermisti.
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Baser ve Ozcelik, dairenin kararina itiraz ederek, dosyay1 Yargitay Ceza Genel Kuruluna tasidi.

Terér orgiitiit FETO'niin gizli haberlesme sistemi "ByLock" kullanildiginin, her tiirlii siipheden
uzak, kesin kanaate ulastiracak teknik verilerle tespiti halinde, kisinin 6rgiitle baglantisini
gosteren delil olacagina hiikmeden Dairenin kararini onayan Kurul'un, gerekegeli kararinin

yazimi tamamlandi.

Yargitay Ceza Genel Kurulu'nun 76 sayfalik gerekcesinde, sanik eski hakimlerin "Paralel Yap1"
sorusturmalari kapsamindaki tutuklularin tahliyesine iliskin verdikleri kararlar ve ardindan

yasanan siirec anlatildi.

"ByLock"un delil niteligine iliskin hukuki incelemenin yapildig:1 gerekcede, mukayeseli hukuk ve
Avrupa Insan Haklar1 Mahkemesi (AIHM) kararlar: baglaminda elektronik delillerin niteligi ve
hukukiligi irdelendi.

Gerekcede, ATHM'in, Avrupa Insan Haklar: S6zlesmesi'nin (AIHS) 8. maddesinde herkesin kendi
0zel yasamina saygi gosterilmesi hakkina sahip oldugunun acik bir sekilde belirtilmesine karsin,
terorle miicadelede teror saldirilarini engellemeye yardimei olabilecek bilgilerin toplanmasi
teror stiphelilerinin yakalanip yargilanmasi amaciyla 6zel gozetleme yontemlerini

kullanilmasina izin verdigi vurgulanda.
"Sorusturma yiiriitiilmesi zorunludur"

Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilat:1 Kanunu'na gére, MiT'in, terér
suclariyla ilgili olarak telekomiinikasyon kanallarindan gegen her tiirlii bilgi ve veriyi toplama,
analiz etme gibi gorevlerinin bulunduguna isaret edilen gerekceli kararda, elde edilen
materyallerin adli makamlara iletilmesinin sorusturma ve kovusturma evrelerinde delil olarak

kullanilmasi icin yapilan bir paylasim olarak degerlendirilmesi gerektigine vurgu yapilda.

MIT'in, "ByLock" verilerini temin etme ve bu verilerle ilgili teknik arastirma yapma konusunda
gorev ile ylikiimliliige sahip oldugunun altinin cizildigi gerekceli kararda, "MiT'in yasal yetkileri
cercevesinde elde ettigi ByLock iletisim sistemine iliskin dijital materyaller ve bu materyallere
iliskin diizenlenen teknik analiz raporunun ilgili Cumhuriyet Bassaveciligina ulastirilmasi
tizerine ceza muhakemesi hiikiimlerine gore sorusturma islemlerinin yiirtitiilmesi zorunludur.
Bu asamada, ByLock iletisim sistemindeki veri tespitlerinin hangi koruma tedbiri kapsaminda
incelenmesi gerektigi tizerinde de durulmasi gerekmektedir." denildi.

Gerekcede, iletisim kayitlarinin yani sira gizli, sifreli, silinmis dosya ve klasorlerin de delil

sayllmasinin miimkiin oldugu ifade edildi.

"ByLock" kullanimi icin sadece programi indirmenin yeterli olmadiginin bildirildigi gerekceli
kararda, 6zel bir kuruluma ihtiyac duyuldugu, iletisimin kriptolu olarak saglandig1 bir tasarima

sahip oldugu belirtildi.
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"Programa ancak 6zel ad ve kodlarla girilebildiginden..."

Program tizerinden iletisim kurulabilmesi i¢cin kullanicilarin 6nceden temin ettikleri kullanici
adlarini, kodlarini eklemek zorunda olduguna vurgu yapilan gerekcede, bunlarin yapildig:

takdirde mesajlasmanin basladigi aktarildi.

Biiylk bir kullanici kitlesine sahip ByLock iletisim sisteminin, 15 Temmuz 2016 tarihinde
gerceklestirilen darbe girisimi 6ncesinde Tiirk ve yabanci kamuoyu tarafindan bilinmedigine
isaret edilen gerekcede, ByLock iizerinden yapilan iletisimin ¢6ziimlenen iceriginin tamamina

yakininin FETO mensuplarina ait érgiitsel temas ve faaliyetlere iliskin oldugu bildirildi.
"Kuvvetli belirti" vurgusu

Darbe girisimini gerceklestiren FETO'niin cok sayida yonetici ve ilyesine ByLock iletisim
sisteminin ¢oziilmesiyle ulasildiginin belirtildigi gerekcede, sunlar kaydedildi:

"MIT'in yasal yetki cercevesinde temin ettigi ByLock veri tabani iizerinde CMK'nin 134. maddesi geregince
gecmise donuk olarak uygulanan arama tedbirinin, demokratik bir tlkede gereklilik ve orantililik ilkelerine
uygun oldugu kuskusuzdur. Nitekim, Anayasa Mahkemesi 20 Haziran 2017 gunu Aydin Yavuz ve digerleri
kararinda, darbe tesebbiisiiyle veya FETO/PDY silahli teror érgiitii ile ilgili olarak yiiriitilen sorusturmalarda,
sorusturma makamlarinca veya tutuklama tedbirine karar veren hakimlik veya mahkemelerce BylLock
kullaniimasinin, kullaniimak tzere elektronik/mobil cihazlara yliklenmesinin somut olayin kosullarina gore,
sucun islendigine dair kuvvetli belirti olarak kabul edilmesinin, anilan programin ozellikleri itibariyla temelsiz ve

keyfi bir tutum olarak degerlendirilemeyecegi sonucuna varilmistir."

Gerekcede, "ByLock" sisteminde baglanti tarihinin, baglantiy1 yapan IP adresinin, hangi tarihler
arasinda kac kez baglant1 yapildiginin, haberlesmelerin kimlerle gerceklestirildiginin ve

iceriginin tespitinin miimkiin oldugu ifade edildi.

Yargitay Ceza Genel Kurulu'nun gerekceli kararinda, su tespitlere yer verildi:
"ByLock iletisim sisteminin FETO/PDY silahli terér 6rgiitii mensuplarinin kullanmalari amaciyla olusturulan ve
miinhasiran bu terdr 6rgiitliniin bir kisim mensuplari tarafindan kullanilan bir ag olmasi nedeniyle 6rgiit talimati

ile bu aga dahil olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla kullanildiginin, her turli sipheden
uzak, kesin kanaate ulastiracak teknik verilerle tespiti, kisinin orgttle baglantisini gosteren bir delil olacaktir."

PAYLAS



#Ankara #Bylock #FETO #Yargitay Ceza Genel Kurulu
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'Rus askerleri

Yasam kalkani arkadaglarnm =~
acimasizca oldiurdu

Direnigin kareleri: Demirden tuzaklar,
kumdan hendekler. Ukrayna'dan gelenler yasadiklarini anlatti.
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