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Yargitay&#039;dan &#039;ByLock&#039; karari
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FETO'niin gizli haberlesme sistemi "ByLock" kullaniminin, kisinin érgiitle baglantisini
gosteren delil olacagina iliskin Yargitay 16. Ceza Dairesi kararini onayan Yargitay Ceza
Genel Kurulu'nun gerekgeli kararinin yazimi tamamlandi.

Fetullahgi Terdr Orgiiti'niin (FETO) gizli haberlesme sistemi "ByLock" kullaniminin, kisinin érgitle baglantisini gdsteren delil
olacagina iligkin Yargitay 16. Ceza Dairesi kararinionayan Yargitay Ceza Genel Kurulu'nun gerekgeli kararinin yazimi
tamamland..

Yargitay 16. Ceza Dairesi, ilk derece mahkemesi sifatiyla yargiladigi, "Paralel Yapi" sorusturmalari kapsamindaki tutuklularin
tahliyesini kararlastran ve meslekten ihrac edilen eski hakimler Metin Ozgelik ve Mustafa Bager'e "BylLock" kullanmini da
gerekge yaparak "silahli terér 6rgUta Qyeligi" ve "gorevi kétlye kullanma" suglarindan 10'ar yil hapis cezasi vermisti.

Baser ve Ozgelik, dairenin kararina itiraz ederek, dosyayi Yargitay Ceza Genel Kuruluna tasidi.

Terdr 6rgiitti FETO'nin gizli haberlesme sistemi "ByLock" kullanidiginin, her tirli stipheden uzak, kesin kanaate ulagtracak
teknik verilerle tespiti halinde, kisinin érgitle baglantisini gésteren delil olacagina hikmeden Dairenin kararini onayan Kurul'un,
gerekeeli kararinin yazimi tamamlandi.

Yargitay Ceza Genel Kurulu'nun 76 sayfalk gerekgesinde, sanik eski hakimlerin "Paralel Yapi" sorusturmalari kapsamindaki

tutiiklilarin tahlivecine ilickin verdikleri kararlar ve ardindan vacanan siirec anlatildi
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"ByLock"un delil niteligine iligkin hukuki incelemenin yapildigi gerekgede, mukayeseli hukuk ve Avrupa insan Haklar
Mahkemesi (AIHM) kararlari baglaminda elektronik delillerin niteligi ve hukukiligi irdelendi.

Gerekgede, AIHM'in, Avrupa insan Haklari Sézlesmesi'nin (AIHS) 8. maddesinde herkesin kendi 6zel yagsamina sayg!
gdsterilmesi hakkina sahip oldugunun acik bir sekilde belirtiimesine karsin, terérle micadelede terdr saldirilarini engellemeye
yardimci olabilecek bilgilerin toplanmasi terér stphelilerinin yakalanip yargilanmasi amaciyla 6zel gézetleme ydntemlerini
kullanimasina izin verdigi vurgulandi.

"Sorusturma yiritiilmesi zorunludur”

Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu'na gére, MiT'in, terér suclariyla ilgili olarak telekomiinikasyon
kanallarindan gegen her turli bilgi ve veriyi toplama, analiz etme gibi gérevierinin bulunduguna isaret edilen gerekceli kararda,
elde edilen materyallerin adli makamlara iletiimesinin sorusturma ve kovusturma evrelerinde delil olarak kullanimastigin
yapllan bir paylasim olarak degerlendirilmesi gerektigine vurgu yapild1.

MiT'in, "ByLock" verilerini temin etme ve bu verilerle ilgili teknik arastirma yapma konusunda gérev ile yikimlilige sahip
oldugunun altinin Gizildigi gerekceli kararda, "MiT'in yasal yetkileri cercevesinde elde ettigi ByLock iletisim sistemine iliskin
dijital materyaller ve bu materyallere iliskin diizenlenen teknik analiz raporunun ilgili Cumhuriyet Bagsavciligina ulastirimasi
Uzerine ceza muhakemesi hikimlerine gére sorusturma islemlerinin yUritilmesi zorunludur. Bu asamada, ByLock iletisim
sistemindeki veri tespitlerinin hangi koruma tedbiri kapsaminda incelenmesi gerektigi Uzerinde de durulmasi gerekmektedir."
denildi.

Gerekgede, iletisim kayitlarinin yani sira gizli, sifreli, silinmis dosya ve klasérlerin de delil saylmasinin mimkin oldugu ifade
edildi.

"ByLock" kullanimii¢in sadece programi indirmenin yeterli olmadiginin bildirildigi gerekc¢eli kararda, 6zel bir kuruluma ihtiyag
duyuldugu, iletisimin kriptolu olarak saglandidi bir tasarima sahip oldugu belirtildi.

"Programa ancak 6zel ad ve kodlarla girilebildiginden..."

Program Uzerinden iletisim kurulabilmesi icin kullanicilarin nceden temin ettikleri kullanici adlarini, kodlarini eklemek zorunda
olduguna vurgu yapilan gerekgede, bunlarin yapildigi takdirde mesajlasmanin basladigi aktarid.

Buyuk bir kullanici kitlesine sahip ByLock iletisim sisteminin, 15 Temmuz 2016 tarihinde gergeklestirilen darbe girisimi
Oncesinde Turk ve yabanci kamuoyu tarafindan bilinmedigine isaret edilen gerek¢ede, ByLock Uizerinden yapilan iletisimin
coézimlenen igeriginin tamamina yakininn FETO mensuplarina ait érgiitsel temas ve faaliyetlere iligkin oldugu bildirildi.

"Kuvvetli belirti" vurgusu

Darbe girisimini gerceklestiren FETO'niin ok sayida yoénetici ve liyesine ByLock iletisim sisteminin ¢ézilmesiyle ulagildiginin
belirtildigi gerekgede, sunlar kaydedildi:

"MIiT'in yasal yetki gercevesinde temin ettigi ByLock veri tabani lizerinde CMK'nin 134. maddesi geregince gegmise déniik
olarak uygulanan arama tedbirinin, demokratik bir Ulkede gereklilik ve orantililik ilkelerine uygun oldugu kuskusuzdur. Nitekim,
Anayasa Mahkemesi 20 Haziran 2017 giinii Aydin Yavuz ve digerleri kararinda, darbe tesebbsilyle veya FETO/PDY silahli
teror drgdti ile ilgili olarak yUritulen sorusturmalarda, sorugturma makamlarinca veya tutuklama tedbirine karar veren hakimlik
veya mahkemelerce BylLock kullanimasinin, kullanimak Uzere elektronik/mobil cihazlara yliklenmesinin somut olayin
kosullarina gére, sucun islendigine dair kuvvetli belirti olarak kabul edilmesinin, anlan programin ézellikleri itibariyla temelsiz ve
keyfi bir tutum olarak degerlendirilemeyecegdi sonucuna varimigtir."

Gerekgede, "BylLock" sisteminde baglanti tarihinin, baglantiyi yapan IP adresinin, hangi tarihler arasinda kag kez baglanti
yapildiginin, haberlesmelerin kimlerle gerceklestirildiginin ve igeriginin tespitinin mimkiin oldugu ifade edildi.

Yargitay Ceza Genel Kurulu'nun gerekgeli kararinda, su tespitlere yer verildi:

"ByLock iletisim sisteminin FETO/PDY silahli terér 6rgiitii mensuplarinin kullanmalar amaciyla olugturulan ve miinhasiran bu
terdr 6rgUtindn bir kisim mensuplari tarafindan kullanilan bir ag olmasi nedeniyle 6rgit talimati ile bu aga dahil olundugunun ve
giZiligi saglamak icin haberlesme amaciyla kullanildiginin, her turlti stpheden uzak, kesin kanaate ulagtiracak teknik verilerle
tespiti, kisinin érgutle baglantisini gésteren bir delil olacaktrr."
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