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Son dakika... Istanbul'da ByLock operasyonu... 35 gazeteci
icin gozalti karani

#Bylock #Son Dakika #istanbul
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Sabah saatlerinden itibaren istanbul Emniyet Miidiirligi ekipleri stipheliler hakkinda arama ve
gbzalti calismalarina basladi. Birglin Gazetesi editéri Burak Ekici'de Bylock kullandigi tespit
edildigi 6ne surilen sipheliler arasinda yer aliyor. Burak Ekici, gbzaltina alindigini Twitter
hesabindan duyurdu.

Gdzaltina alinan diger isimler sdyle: Burak Ekici, Muhsin Pilgir Omer Faruk Aydemir, Sait Giirkan
Tuzlu, Ciineyt Seza Ozkan, Yusuf Duran, Ahmet Feyzullah Ozyurt, Ahmet Sagirh, Mutlu Ozay.

Gozaltina alinan Ahmet Sagirl Turkiye gazetesi yazarlarindandi ve gecen hafta isine son
verilmigti.

BYLOCK NEDEN DELIL?

""ByLock neden énemli bir delildir ve FETO Uyeliginin en énemli géstergesidir?"

Bu sorunun yanitt mahkeme dosyalarindaki yazismalarda ve kararlarda MiT'in Bylock hakkindaki
degerlendirme raporu gerekce gdzetilerek acgiklandl. Raporda, ByLock uygulamasinin global bir
uygulama gériintiisii altinda miinhasiran FETO/PDY mensuplarinin kullanimina sunuldugunun
tespit edildigi belirtilirken, kullanicilarin yazisma yapmamis olsa bile telefonlarina bu programi
yUklemis olsalar dahi érgut tyeligi icin tek basina yeterli bir delil oldugu degerlendirildi.
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iste mahkeme dosyalarina giren o tespitler isiginda ByLock gergegi...
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* ByLock uygulamasi, gucli bir kripto sistemiyle internet baglantisi Gzerinden iletisim saglamak
Uzere gdénderilen her bir mesajin farkl bir kripto agi ile sifrelenerek iletiimesine dayanan bir
sisteme sahip...

* Uygulamanin akilli telefonlara yUklendikten sonra kullanilabilmesi icin kullanici adi ve parolanin,
akabinde cihaz Gzerinde rastgele el hareketleriyle olusturulan kullaniciya 6zel guglu bir
kriptografik sifrenin belirlenmesi ve bu bilginin uygulama sunucusuna kripto olarak iletiimesi
islemleriyle kullanici bilgilerinin ve iletisim glvenliginin azami olarak korundugu gérilmustar.

* Uygulama gelistiricinin otorite imzali SSL sertifikasi kullanmadigi, kendi olusturdugu bir SSL
sertifikasi kullandigi tespit edilmistir.
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* Uygulamaya kayit igsleminin, sistemde kayith kullanicilarla iletisim kurmak icin yeterli olmamasi,
iki kullanicinin haberlesmesi icin her iki tarafin cogunlukla yUz yize veya bir araci (kurye, mevcut
Bylock kullanicisi Gizerinden vb) vasitasiyla temin edilen kullanici adlarinin/kodlarinin eklenmesinin
gerekmesi; mesajlasmanin, her iki kullanicinin da birbirini eklemesinin ardindan baslatilabilmesi
sebebiyle haberlesmenin sadece hucre tipine uygun sekilde gerceklestiriimesine imkan verecek
sekilde kurgulandigi degerlendirilmigtir.

* Kullanicilarin kendilerini gizlemek amaciyla, ¢cok uzun haneli parolalar, ¢6zimi tamamlanan

veriler arasinda 38 haneli parolalar yer aldigi ve ¢6zUmu tamamlanan parolalarin yarisindan
fazlasinin 9 hane ve Uzerinde karakter icerdigi tespit edildi.
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* Uygulama kayit esnasinda gercek isimlerin "Kullanici adi" olarak belirlenmedigi, haberlesme
iceriklerinde ve uygulamalardaki arkadas listelerinde kisilerin gercek bilgileri yerine 6rgut
icerisindeki kod adlarinin verildigi géraldi.

* Elde edilen ve ¢6zimleme iglemleri tamamlanan mesajlasma iceriklerinin tamamina yakininin
FETO/PDY unsurlarina ait érgiitsel temas ve faaliyetleri icerdigi ve érgiite ait jargonla értiistigu
tespit edildi.

MAHKEMELER NASIL DOGRULUYOR?

Mahkemeler, Bylock kullanicisi oldugu MIT tarafindan raporlanmis bir kisinin Bylock kullanicisi
olup olmadiginin belirlenmesi icin ise su iglemi yapiyor:

* Bylock kullanicisi oldugu tespit edilen kigin telefon numarasi, Bylock kullandigi iddia edilen
tarihler arasinda, arayan-aranan, sms alma, gbnderme, wap, gprs, gps verilerinin baz istasyonu
bilgilerini ve kullandigi IMEI numarasini gdsterir sekilde HTS kayitlari ile ByLock programi icin
kiralanan Litvanya'daki serverin IP adreslerine sahip sunuculara ait hangi giin ve saatlerde erisim
saglandigina ait detayl bir rapor istiyor. Bilgi Teknolojileri Kurumu'ndan gelen bu rapor ile birlikte
kisinin ByLock kullanicisi olup olmadiginin dogrulanmasi yapliliyor.
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SON 24 SAATTE YASANANLAR




saatte ne oldu? (10.08.2017)
daha fazla video igin [TV

#Bylock #Son Dakika #istanbul

BAKMADAN GECME!

Ukrayna'da savasin Yaptirimlar ve tuhafliklar...
sonucunda ne olacak? iste... Rus halkinin savasa bakis...

#RUSYA UKRAYNA SAVASI #RUSYA

Dogum giiniinde bombalar,
hastanede mahsur kanser...

#UKRAYNA RUSYA SAVAS
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