Erdogan'ayerli silah projesi sunumu yapacakti

TURK MUHENDISE
SiBER SUIKAST M1

- YAPILDI

Erdogan'a yerli silah projesi sunumu yapacak Tiirk miihendise siber suikast mi
yapildi

22 Ocak Pazartesi 2018 00:47

HEBRan

FETO'niin ByLock kumpasini ¢ézen adli bilisim uzmanlarindan biri olan Tuncay
Besikg¢i, sahsi blog adresinde ¢ok ¢arpici bir yazi kaleme aldi...

FETO'niin ByLock kumpasini ¢ézen adli bilisim uzmanlarindan biri olan Tuncay Besikgi, sahsi blog adresinde gok ¢arpici bir
yazi kaleme aldi.

Besikei'nin yazisina gore, Cumhurbagkani Recep Tayyip Erdogan’a Tirkiye'nin digariya bagimh oldugu bir silahin yerli
projesini sunmak Uizere olan ismi agiklanmayan mihendise pedofili suglamasi yapildi. Suglamanin kaynagini olusturan
ihbarlar, ABD merkezli ABD Ulusal Kayip ve Sémiiriilen Gocuklar Merkezi (NCMEC) tarafindan Tirkiye'ye gonderildi.

ihbarlara gére Tiirk miihendis, bilgisayarindan sahte bir Facebook hesabi acarak iceriginde ¢ocuklarin oldugu cinsel
goriintuleri internete yiikledi. Ancak Bilgi Teknolojileri Kurumu’na ulasan ihbar, ihbari alan teknisyen tarafindan saat farki
yanlis belirlenerek emniyete aktarildi. Bu durum da Cumhurbaskani Recep Tayyip Erdogan’a silah projesinin sunumunu
yapacak Turk muhendisin pedofili ile suglanmasina yol acti.

Fakat Tuncay Besikgi'nin aktardiina gore adi agiklanmayan Tirk miihendis, kendisine yonelik suglamanin, silah projesi
nedeniyle kumpasin bir pargasi oldugunu savundu.
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iste Tuncay Besikgi'nin BTK'ya gagri yaparak yazdigi o yazinin tamamu:

Yetigkin kisinin ergenlik dncesi 4-11 yas arasi gocuklara cinsel arzu ve istek duymasi anlamina gelen pedofili (siibyancilik),
tim diinyada en 6nemli cinsel sug olarak kabul ediliyor. Nitekim, gocuk pornografisi ve pedofili sorusturmalari tim diinya
tilkelerinin muazzam isbirligi icinde oldugu belki de tek konu. internette bu tip miistehcen gériintiiler paylasanlar dosyalarin
HASH degerlerinden ve otomatik gorsel tarama yapan sistemlerle aninda tespit edilip ilgili Glkenin Emniyet birimlerine
bildiriyor. Facebook, Youtube, Twitter, Google gibi dev sirketlerin sunuculari ABD'de bulundugundan, bu platformlarda
tespit edilip Tiirkiye'ye bildirilen gocuk pornografisi bildirimlerinin gogu ABD merkezli NCMEC (ABD Ulusal Kayip ve
Somiiriilen Cocuklar Merkezi) tarafindan yapiliyor. “Cyber Tipline” araciligi ile bildirimi alan Emniyet birimlerimiz de
durumu ilgili ildeki Savciliga bildiriyor, IP adresi bilgisi ile Bilgi Teknolojileri ve iletisim Kurumu (BTK) {izerinden gercek
kullanici tespiti yapilarak pedofili siphelileri adalet 6niine gikartiliyor.

Pedofili sugundan ceza alanlar yillarca hapis cezasina garptiriliyor, diinyanin bazi yerlerinde cezalar kimyasal hadim hatta
idam olarak uygulaniyor. Tiirkiye'de pedofili vakalarinin sayisi da tahmin edilenden ¢ok fazla, sadece bir ilimizde bu
sekilde 5,000'den fazla pedofili bildirimi yapildigini biliyoruz. Pedofili diinya tizerinde bilinen en agir ve kabul edilemez sug
oldugundan, siipheliler ceza evlerinde veya 6ncesinde toplumda farkedildiklerinde genellikle insanlk disi muamelelere ve
ling girisimlerine maruz kaliyor. Dogal olarak, hayati 6neme sahip pedofili sorusturmalarini yiiriiten kritik kurumlanmizda
gerekli 6zenin gosterilmesi, konusunun ehli uzman ekiplerin dikkatli galismalari ve suglu ile sugsuzun dogru sekilde tespit
edilmesi beklenir. Fakat ne yazik ki bugiin karsilastigim bir vaka 6zelinde, benzer hatalarin siirekli yapildigini ve gereken
ihtimamin gosterilmedigini Gzllerek tespit ettim.

Bugiin karsilastigim vaka, milli savunma alaninda gok énemli projelere imza atmis parlak bir miihendisimizin dava
dosyasini gondererek benden yardim talep etmesi ile basladi. ABD’den gonderilen NCMEC bildiriminde Facebook'ta ¢iplak
bir gocuk fotografi paylasildigi belirlenmis, IP adresi ve kullanici bilgileri Siber Suglar birimimizle paylasiimisti. Sorugturma
kapsaminda ilgili IP adresi BTK'ya sorulmus, gelen cevapta 3 cocuk babasi miihendis miistehcen fotografi Facebook’ta
sahte isimli bir hesap lizeriden yiikleyen kisi olarak tespit edilmis ve hakkinda iddianame hazirlanmisti.

BTK'nin tespiti iizerine, oniimiizdeki giinlerde Cumhurbaskanhgr'na sunulacak ¢ok onemli askeri bir proje yiiriiten
miihendisin hayat: alt list olmus, bir yandan olayin nasil oldugunu arastirip, cevrede duyulmamasi igin dua ederken diger
yandan strese bagh hastaliklarla miicadele etmeye baslamis. Kendi elleri ile Savcilida teslim ettigi telefon ve
bilgisayarlarinda yapilan incelemede herhangi bir su¢ unsuruna rastlanmamasina ragmen ilk durugma tarihi Mart 2018
olarak belirlenmis. O kadar ki, dosyayi bana ulastirana kadar, yiiriittiigii projeler nedeni ile kendisine uluslararasi
diizeyde bir komplo kuruldugunu diisiiniiyordu. Giinkii projesi hayata gectiginde yabanci bir iilkeden aldigimiz askeri
techizati artik Tiirkiye’'de iiretebilecektik. Halbuki olay tamamen BTK'daki bir uzmanin yaptigi kendisi kiiglik fakat
sonuglan ¢ok biiyiik olabilecek bir hatadan kaynaklaniyordu.

NCMEC bildirimine gore miistechen fotografin 18 Subat 2015 tarih 19:39:05 (UTC)zamaninda Facebook’a yiiklendigi
belirtilmisti. (UTC = Evrensel Esglidimlii Zaman)

Incident Type: Child Pornography (possession, manufacture, and distribulion)

Incident Time: 02-18-2015 19:39:05 UTC

Savcilik, Emniyet ve BTK arasinda gegen standart yazismalardan sonra, BTK cevaben asagida goriilen ve fotografin
yiiklendigi tarih ve saatte IP adresini kullanan kisi olarak miihendisin bilgilerini mahkeme ile paylasiyor.
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Fakat, ABD tarafindan 19:39 (UTC) saati olarak bildirilen fotograf yiikleme saatini, konuya bakan BTK uzmani 22:39 olarak,
yani UTC zaman dilimine 3 saat ekleyerek (UTC+3) sorguluyor ve miihendisi siipheli olarak mahkemeye bildiriyor. Oysa
sucun isnat edildigi 18 Subat 2015 tarihinde Tirkiye UTC+2 zaman diliminde yer aliyordu.

Mistehcen fotografin 22:39'da yiiklendigi disiinen ve ilgili IP adresini 22:02'den itibaren mihendisin kullandidi bilgisini
mahkeme ile paylasan BTK uzmani, aslinda miistechen fotografin Tirkiye saati ile 21:39’da yiiklendigi bilgisini kagiriyor,



sugsuz bir adamin hayatini alt ist ederken, gergek pedofili hastasi kisiyi, yani ayni IP adresini miihendisten 6nce kullanan
kisiyi halkin arasina saliveriyordu. Oysa sug konusu fotografin Facebook’a yiiklenmesi, miihendisin internete baglanip IP
adresi almasindan 26 dakika once yapilmisti.

Time Changes in Ankara Over the Years

Daylight Saving Time (DST) changes do not necessarily occur on the same date every year.

Time zone changes for: | 2010 — 2019 WV

Year Date & Time Abbreviation Time Change Offset After
2010 | Sun, 28 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h
Sun, 31 Oct, 04:00 EEST — EET -1 hour (DST end) UTC+2h
2011 | Mon, 26 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h
Sun, 30 Oct, 04:00 EEST — EET -1 hour (DST end) UTC+2h
2012 | Sun, 25 Mar, 03.00 EET — EEST +1 hour (DST start) UTC+3h
Sun, 28 Oct, 04:00 EEST — EET -1 hour (DST end) UTC+2h
2013 | Sun, 31 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h
Sun, 27 Oct, 04:00 EEST — EET -1 hour (DST end) UTC+2h
2014 | Mon, 31 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h

I Sun, 26 Oct, 04:00 EEST — EET -1 hour (DST end) UTC+2h I
2015 | Sun, 29 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h
Sun, & Nov, 04:00 EEST — EET -1 hour (DST end) UTC+2h
2016 | Sun, 27 Mar, 03:00 EET — EEST +1 hour (DST start) UTC+3h
Thu, 8 Sep, 00:00 EEST — TRT No offset (DST end, TZ change) UTC+3h

2017 — 2018 Mo changes, UTC +3 hours all of the period

Bilinmiyorsa dahi internette yapilacak 30 saniyelik bir aragtirma 6grenilebilecek 26 Ekim 2014 ile 29 Mart 2015 tarihleri
arasinda Tiirkiye'nin kis saati uyguladigi ve zaman diliminin UTC+2 oldugu bilgisini BTK uzmani arastirma zahmeti
duymamis veya aklina gelmemis, bu rapor bagka kimse tarafindan kontrol edilmeden Savciliga gonderilmis ve dogru
olarak kabul edilmisti. Yargi da dogal olarak BTK gibi ciddi bir devlet kurumdan gelen yaziyi dogru kabul edip islemlere
basglamisti. Tipki, Morbeyin kumpasindaki, yine BTK kaynakli ByLock IP adreslerinin timiniin dogru kabul edilip onbinlerce
kigiye sug isnat edilmesi gibi!

Simdi, ben sorumlu bir vatandas olarak soruyorum. Mesela BTK'ya, yani neredeyse tiim biligim ve internetle ilgili
suglarin tespitinde en kritik rolii oynayan ve verdigi belgelerin Yargi tarafindan dogru kabul edilip siipheliler i¢in adli
islemler baglatilan kuruma; hangi kriterlerle uzman alinmaktadir, zaman diliminden bile bihaber uzmanlarin BTK'da nasil
calisabilmektedir. Ayrica onbinlerce insanin hayatini degistirecek belgeleri diizenleyen kurumdan ¢ikan bilgilerin neden
kontrol edilmedigini ve en ¢ok BTK'nin yaptigi maddi hatalar yliziinden adli islem gormiis kisilerin sayisini merak ediyorum.

Yapilan hatalarn bedellerinin ¢ok agir oldugu, insan hayati ve ailelerin devaminin s6z konusu oldugu konulara miidahil
olan BTK'nin hata yapma liiksii yoktur, olmamalidir.
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