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Casus yazilim senaryosu
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Uluslararasi ihanet agi, se¢cim manipiilasyonuna basladi. Segimlere golge diisiirmek igin
"casus yaziim" senaryosu devreye sokuldu.

4 Haziran'da yapilacak tarihi Snemdeki secimlere gélge dusirmek isteyen kiresel odaklar ihanetin fitilini bu kez Kanada'da
bulunan Toronto Universitesi The Citizen Lab Ar-Ge Merkezi izerinden atesledi. The Citizen Lab Tiirkiye'yi ve Turkiye'deki
kamu kurumlarini zan altinda birakan saibeli bir rapor yayimladi. Raporda, Turkiye'deki internet aginda 'casus yazilm'
bulundugu, servis saglayicilarin da bu programlara yonlendirildigi iftirasi atild1.

Guvenlik ve istihbarat birimleri, The Citizen Lab ile Turkiye'deki kamu kuruluslarina ve GSM sirketlerine yazilim-anti viriis
programi satan Slovakya merkezli ESET sirketinin bagdlantisini da ortaya ¢ikardi. Ayrica Toronto'daki (Kanada) The Citizen
Lab',, bu tlkede rahatga yerlesen FETO'clilerin manipiile ettigi ve segim givenligi ile ilgili bir tartismayi tetiklemek igin kollari
sivadigi tespit edildi. Builiski zinciri Turkiye'deki kamu ve 6zel kurumlar ile yazilim-viris programi baglantisiolan ESET
sirketinin de guvenilirligini sorgulanir hale getirdi.

ALT YAPISI iZLENIYOR ALGISI

Gorintste Kanada'da galisan arastirma merkezi The Citizen Lab, uluslar arasiiliskiler agrile irtibatl ¢ikti. Bu merkez,
Turkiye'deki segimleri hedef alan "casus yazilm" iddiasini piyasaya sirdl ve buglinden kitlesel hedefli maniptlasyon faaliyeti
baslatt.. Yaymladigiiftira raporuyla 6n plana ¢ikan The Citizen Lab, Slovakya merkezli bilgi teknolojileri glivenlik sirketi ESET
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ile baglantih ¢ikti. Yazilim sirketi ESET de casus yazilim iddiasiyla Turkiye'yi hedef gosterdi. ESET markasiise Turkiye'yi
dogrudan ilgilendiren bir sirket olarak dikkati ¢ekti. Turkiye'deki bazi kamu kuruluglari ile telefon operatérlerine yazilim ve anti
virls programlari satan sirketin, Turkiye'deki internet alt yapisinin izlendigi algisi olusturmaya calistigi ve Citizen Lab ile 6rtulu
calistigi tespit edildi.

SIBER TEHDIT SENARYOSU

ESET isimli sirketin, Turkiye'de segim givenligi Uzerinde tartismayi sosyal medya Uzerinden tetiklemeye gabalayan
Toronto'daki Citizen Lab'la baglantil olmasi, Kanada'daki FETO'cillerin giidimiinde hazirlanan rapor, siipheleri daha da artird..
ESETThe Citizen Lab baglantisini ortaya ¢ikaran guvenlik ve istihbarat birimleri, Slovakya merkezli bu operasyonel sirketle is
yapan resmi ve 6zel kurumlara, siber ve bilisim givenligi acisindan tehdit olusturabilecegdi uyarisinda bulundu. Kanada-
Slovakya eksenindeki bu kirli planla kamuoyunda, segimler icin manipulasyona acik algisi olusturuimaya c¢alisildigi sonucuna
varildi. ESET'in Urettigi anti virls programlariile Turkiye'deki internet altyapisina sizma ihtimaline karsi énlemler de alind1.

YAZILIM RAPORU'NDA DIKKAT CEKEN iSiM

Turkiye ile ilgili iftiralarin Usst olan Kanada'daki merkezin dijital arastirma olarak yaymladidi ihanet raporunda basi geken isim
ise Ronald J. Deibert. Bu ismin, bilisim konusuna hakim olmamasi, siyaset bilimci olmasiise iddialarin siyasi bir karalama
kampanyasi oldugunu ortaya koydu. Deibert hari¢ 20 arastirmacinin Toronto Universitesi ile baglantisi olmadi§i da anlasildi.
Teknik olmayan kisilerce teknik rapor stsu verilerek yazilip kamuoyuna servis edilen raporla nasil bir oyun oynandigi da gézler
onune serildi.

CASUS YAZILIM iFTIRASI ATILDI

Raporda, bir siyaset bilimci toplulugun Kanada'dan, dogrudan Turkiye'deki internet alt yapisinin izlendigi, Derin Veri Analizi
(DPI) cihazlariile casus yazilim yerlestirildigi iftirasini paylagsmasi sipheli bulundu. Yazilimcilar teknik anlamda béyle bir seyin
mUmkUn olamayacagini, aksine bu cihazlarin casus yaziimlari engelleme gérevi gérdiguni ortaya koydu.
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