40 bin kisilik yeni Bylock skandali mi
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“FETO" ciilerin tespitinde en dnemli delil Bylock kullanimiydi. Litvanya'dan binlerce kisilik listeler getirtildi. Sonra bu
listeler “glincellendi”. Birileri girdi, birileri ¢ikti. Tutuklamalar oldu. Ardindan Morbeyin skandali patladi. Me@er insanlar
namaz veya kible programina girerken, kendi bilgi ve iradelerinin diginda Bylock'a yonlendirilmis. Ankara Cumhuriyet
Savcilidl, bu uygulamadan 11 bin 480 kisinin maddur oldugunu agikladi. Daha 6nce “Bylock kesin delil” diyen Yargitay,

“Kullanici numarasi ile operator kayitlarinin kargilastinlmasi ve igeriklerine bakilmasi” gerektigine karar verdi vs.

Simdilerde Bylock'ta, Morbeyin'den daha biiyiik, tutuklu binlerce kisinin tahliyesine, buna karsilik on binlerce yeni

tutuklamaya yol agabilecek bir skandaldan s6z ediliyor.
Oldukcga karmasik bu olayi aktarmadan 6nce bazi teknik bilgileri basitge anlatmaya galisahm.
Su ana kadar gordiigiimiiz kadarnyla ByLock kullanici tespitleri ti¢ sekilde yapiliyor.

ilki, Litvanya'daki sunucudan elde edilen bilgilerden, operatér kayitlaryla eslestirmeye gidilmeksizin kisiye ulagiimasi. Bu
yontemde, bazi kullanicilarin kendi ad-soyadi ile Bylock uygulamasina kaydolmasi, sifre bilgisi olarak gocuklarinin
isimleri, dogum tarihi veya sicil numaralarini kullanmasi gibi tespitler yeterli sayiliyor. Uzmanlara gore, teknik olmayan,

hukukgulara gore ise delil biitiinligl saglamayan bu yontemle ilgili tartigmalar bir yana birakip, digerine gegelim.

ikinci yéntemde, Litvanya’da bulunan ByLock sunucusundan elde edilen veriler ile operator kayitlar kiyaslanip, her iki

kayitta yer alan “Genel IP” adresleri eslestiriliyor.

Hemen burada “Genel IP”nin ne oldugunu tanimlayalim. Cep telefonlarimizin numaralarina benziyor. Nasil ki, GSM
operatorleri cep telefonlariyla kurulan iletisimi Ahmet ve Mehmet arasindaki iletisim degil, cep telefonu numaralari
arasinda iletisim olarak kaydediyor, internet tizerindeki trafikte de kisiye tahsis edilen “Genel IP” numarasi (adresi) ile
bizimle baglanti kurdugu Genel IP arasinda olarak kaydediyor. Temel fark, her bir kisiye ayr cep telefonu numarasi
verilebilirken, diinyadaki “Genel IP” numarasi sinirli oldudu igin ayni numara gok sayida kigiye paylastirihyor. Bir kurum
santralinin tek dis hat telefon numarasinin dahili hatlarla ¢ok kisi tarafindan kullaniimasi gibi, “Genel IP” numaralari da
kisilere tahsis edilen “Ozel IP” numaralaryla paylastinliyor. Kurum santrallerinden en énemli farki ise hem “Genel IP”
hem de “Ozel IP” numaralarinin siirekli degisebilmesi. Ozetle, internette kimin ne yaptigini bilebilmek icin ok saglikh bir

kayit ve bu kaydi depolayabilecek sistemlere ihtiyag var.
BiR SUTUN KAYDIGINDA

Uciincii ydnteme gelirsek; bunda da sadece GSM operatérlerinin kayitlan tizerinden kullanici tespiti yapilip, kullanicilara
tahsis edilen “Genel ve Ozel IP” adresleri iizerinden ByLock baglantisinin olup olmadigina bakiliyor. Ki, Morbeyin tuzagi

burada ortaya ¢iktl. Bundan sonra da GSM operatdrlerinin kayitlarinin ne élgiide givenilir oldugu tartisiimaya baslandi.
iste “Bylock'ta yeni skandal” denilen de yine GSM operator kayitlarn kaynakl.
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GSM operatorleri kayitlarni, bilgisayar dilinde yani teknik olmayan insanlarin okuyamayacagi bir tarzda tutuyorlar. Bu

J

kayitlar, insanlarin anlayabilecegi sekilde “GSM numarasi, Genel IP, Ozel IP, baglanti baglangi¢ zamani, baglant: siiresi’

gibi cok sayida bilgiyi icerecek sekilde tablolara doniistiiriiliip, eskiden TiB, simdi BTK olan kuruma génderiliyor.

iddia su; Haziran 2014 ile Eyliil 2015 arasinda Tiirk Telekom'da, bir GSM operatériiniin bu tablolarinin islenmesinde hata
yapiliyor. Soyle ki, internet kullanicisinin oturum bitis zamani yanliglikla baslangi¢ zamani olarak yaziliyor. Bu durum,

basit bir tablo slitunu kaymasi olarak goriiliip, kurum igi sorusturmayla gegistiriliyor.

Ancak basit bir stitun kaymasi olarak goriilen bu olayin, binlerce insani nasil etkilediginin ve etkileyeceginin simdilerde

farkina vanldigi bildiriliyor.

Uzmanlarin tespitlerine gore, hatali tablolarla Bylock kullandigi zannedilerek tutuklananlar var. Ancak baglanti baslangic¢

ve bitis sliresindeki bu hata dikkate alindiginda, yaklasik 40 bin kisiyi ilgilendiren zincirleme bir kayma s6zkonusu.
Nasilini s6yle bir 6rnekle agiklamaya ¢alisalim:

A abonesi diyelim ki, 12 Agustos 2014 saat 13:00'da bir oturum (internet baglantisi) baslatip bir saat sonra saat 14.00'te

sonlandinyor ve bu sirada 6rnegin .......... numarali Ozel IP adresi bu kullaniciya tahsis ediliyor.

A abonesi oturumu sonlandirdiktan sonra B abonesi bu Ozel IP adresini aliyor ve o da saat 14.05 ile 14.45 arasinda

internet baglantisi gergeklestiriyor.
Peki iddia edilen hatadan dolayi kayit nasil tutulmus olur?

A abonesinin oturum baslangig zamani saat 13.00 yerine 14.00 yazilir. Yani A abonesi 14.00-15.00 arasi bu Ozel IP

adresini kullanmig goéziikiir. Gergekte ise 14.05-14.45 arasi o Ozel IP adresini B abonesi kullanmistir.
Devam edelim; B abonesi saat 14.33'te Bylock'a baglanti yapmis olsun.

Kayitlarda da o 6zel IP adresi Bylock'a baglanmis goziikecektir. Ancak ayni operator kayitlarinda bu IP adresini, bagdlanti
saatinde kimin kullandigina bakildiginda, A abonesine ulagilacaktir. Oysa A'nin internet baglantisi saat 14.00'de bitmistir

ve aslil baglantiyi yapan B'dir.

Bu karmasa ile ilgili son duruma gelirsek; iddialara gére, sorun BTK tarafindan tespit edilmis ve Tiirk Telekom'dan eski

verilerin yeniden islenip, gonderilmesi talep edilmis.

Telekom da 2014-2015-2016'ya ait verilerin tekrar islenmesi i¢in calisma baslatmis. Hangi ham veriler tGizerinde
calisilacag, internet Kanunu'na gdre verilen 2 yildan fazla saklanmasinin yasak olmasi gibi hususlar bir yana; Bu veriler

yeniden islendiginde ne olacak?
0 yanhs kayitlardan tutuklananlar, baska delil de yoksa tahliye edilecek ve yeni tespit edilenler mi tutuklanacak?

Adli gevrelerin de isin iginden ¢ikmak icin toplanti tizerine toplanti yaptidi bildirilen bu “yanlighgin” Tirk Telekom'un el
degistirmesinden sonra ortaya gikmasina dikkat cekilirken, “Anlasilan eski sahipleri sadece bakir kablolari satmamis,
dogru kayit tutabilecek saglikh bir sistem kurmayarak ve denetlemeyerek hepimize hukuki bir kazik da atmig”

yorumlarinin yapildigini belirtip, soralim:
“Hala bu isleri sulandirip, birilerini perdeleyen ve sorusturmalari iginden gikilmaz hale getirenler mi var?”
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