MiT'ten "ByLock'ta nerede hata yaptik" itirafi!
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HEoBnn

“FETO/PDY teror orgiitii” tiyeliginin ana delillerden kabul edilen Bylock kiitiiklerinin Litvanya'dan yasal yollardan temin

edilmedigi icin hukuki gegerliligi olmadi§i 6ne siirildi...

MIiT'in calismasinin istihbari nitelikte oldugu, adli kolluk gérevinin bulunmadigi dolayisiyla mahkemelere génderdigi bilgi
ve belgelerin tek basina “delil” sayilamayacagi -Ki gerek MIT, gerekse EGM KOM da génderdikleri yazilarda bunu
vurguladi- bildirildi...

ilk ddnemde, 215 bin olarak belirlenen Bylock kullanici sayisinin sonradan nasil 102 bine diistiigii ve listelerde

“giincelleme” yapilmasinin ne oldugu tartisildu...

Ancak eski hakimler Metin Ozgelik ve Mustafa Baser'e “FETO (iyeliginden” verilen cezayi onayan Yargitay Ceza Genel
Kurulu'nun gegen hafta agiklanan gerekgeli karariyla, MiT'le ilgili bu iddialann tiimii gegersiz kilindi. Sonugta da, “Bylock
iletisim sisteminin FETO/PDY silahli teror orgiitii mensuplarinin kullanmalari amaciyla olusturulan ve miinhasiran bu
teror orgiitiiniin bir kissm mensuplari tarafindan kullanilan bir ag olmasi nedeniyle, orgiit talimati ile bu aga dahil
olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla kullanildiginin, her tiirlii siipheden uzak, kesin kanaate

ulastiracak teknik verilerle tespiti, kisinin orgiitle baglantisini gosteren bir delil olacaktir” denildi.
ZARRAB'TA DELILLERIN HUKUKILiGi TARTISILIRKEN
Yargitay'in gerekgeli kararindan sadece “Bylock'un delil niteligine” iliskin bolime dikkat gekelim.

Kararda, “Hukuka aykiri yéntemlerle elde edilen delillerin hilkme esas alinamayacagj, delilin hukuka aykir bir ydntemle

elde edilmis olup olmadigina ise yargilama makaminin karar verecegi” belirtildikten sonra “ancak” denilerek, su

degerlendirme yapildi:

“MiT'in terér suglariyla ilgili olarak telekominikasyon kanallarindan gegen her tiirlii bilgi ve veri toplama, bunlar analiz ve
kaydetme, akabinde de bunlari gerekli kuruluslara ulastirma gorevi ve yikimliligd bulunmaktadir. Bu gorev ve yetkilerin
yerine getirilmesinde zafiyet gosterilmesi halinde MiT kurum olarak gérevini yapmamis sayilacak ve devletin bekasi
tehlikeye diisecektir... MiT'in gérevlerini yerine getirirken elde ettigi veya rastladigi terér suglar, sinir asan érgiitlii suclar
veya siber suclara konu materyalleri adli makamlara veya terérle miicadele konusunda gérevli birimlere iletmesinin MiT'in
istihbari bilgi toplama ve goris bildirme degil, s6z konusu suglar ydniinden bu materyallerin sorusturma veya kovusturma

evlerinde delil olarak kullaniimasi igin adli makamlarla yaptigi bir paylasim olarak degerlendirilmesi gerekir.”

Simdilerde Ankara yodun bir sekilde Zarrab davasinda kullanilan bilgi ve belgelerin hukuki yollardan elde edilmedigini, bu
yuzden “delil” sayilamayacagini soyliyor ya, Yargitay'in sozkonusu tespitleri en once bu tezi giiriitlip, ABD'ye, “Bizim CIA

ve FBI'nin da ayni gorev ve yiikiimliiliigii bulunmaktadir” deme firsatini vermis olmaz mi?
BYLOCK GUNCELLEMELERI

Bylock meselesine donersek;
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“FETO” sorusturmalarinda ifade veren bircok sanik veya gizli tanik, Bylock'u daha cok alt kademelerin kullandigini, iist

kademelerde ise “Eagle, Tango vs."oldugunu iddia etti.

Buna ragmen hep sadece Bylock lizerinde duruldu. Sahi, (ist kademeye ait oldugu belirtilen o yontemlerle ilgili inceleme,

arastirma yapildi mi veya yapiliyor mu?
Madem Bylock son derece dnemli ve ciddi bir konu; Son dénemde Ankara'da konusulan iki ¢arpici olayi aktarahim.

Gok 6nemli kurumlarimizdan birisine bin 700 kisilik “Bylock kullanici listesi” gonderilir. Kurumun basindaki kisi, listeye
bakinca kelimenin tam anlamiyla soka girer. Clinki listede 15 Temmuz darbesine karsi direndigi alenen bilinen kisilerin
adi da yer almaktadir. MiT'e, “Bu ne? Derhal diizeltilsin” der, liste iade edilir. Kisa bir siire sonra MIT listeyi “giinceller” ve

yaklasik 400 kisinin adi ¢ikarihir!..

Bir bagka 6nemli kuruma yine bazi isimler igin “Bylok'gu” diye liste gelir. Kurum, bunu bir de Emniyet Genel Midiirligi
KOM Daire Bagkanligr'na sorar. KOM, “Bylock kullanicisi degiller” seklinde rapor génderir. Tekrar MiT'e sorulur, “yanhghk”
oldugu bildirilir.

Bundan sonra anlatacaklanmizla ilgili oldugu igin bir notu daha ekleyelim:

MIT, Nisan 2007'de yaptigi agiklamada, “ByLock programinin ¢oziilmesi, FETO/PDY'nin ¢okertilmesinde, iligki aginin
desifre edilmesinde ve mensuplarinin devletten ayiklanmasinda kullanilan 6nemli kaynaklardan biridir” dedikten sonra,
“Istihbari galigmalar neticesinde elde edilen ByLocka iligkin tespitlerin, Mayis 2016 tarihinden itibaren, calismaya konu
ham verilerle birlikte adli makamlar, giivenlik birimleri ve diger ilgili makamlarla es zamanli olarak paylasildi§ini” duyurdu.
Ankara Cumhuriyet Savciligi yetkilileri ise 15 Temmuz'dan dnce kendilerine Bylock'la ilgili herhangi bir bilgi, belge

gelmedigini, bu programdan ancak 15 Temmuz'dan sonra haberdar olduklarini bildirdi.
15 TEMMUZ'UN ACILIYETINE BINAEN

Gegtigimiz aylarda MiT'in, Ankara Cumhuriyet Bagsavciligi'na génderdigi bir yazidan sz etmistik. 2 Aralik 2016 tarihli
yazi, Bylock kullandigi tespit edilen 7 eski MiT mensubuyla ilgiliydi ve sdyle deniliyordu:

“ByLock programini kullandidi tespit edilen eski personellerden FETQ ile irtibatli/iltisakli olmakla birlikte, 6rgiit mensubu
olduklarina dair yeterli kanaat olusmadigindan haklarinda su¢ duyurusunda bulunulmamis olup, haklarinda diizenlenen
sorusturma raporlarinin onayli birer drnegi ve anilanlarin acgik kimlik, irtibat ve adres bilgileri Bagsavciliginizca yapilacak

degerlendirmeye esas olmak tzere ilisikte gonderilmektedir.”

MIT bile 1 sene dnce, “ByLock kullanimini”, hatta “FETQ ile irtibatli/iltisakli olmayi tek basina veya birlikte érgiit mensubu
saymak ve hakkinda su¢ duyurusunda bulunmak igin yeterli” kabul etmezken, Yargitay Ceza Genel Kurulu noktayi

koymus oldu.

MIT Hukuk Misavirligi'nin Ankara Cumhuriyet Bassavciligi'na cok dnemli bir yazi daha génderdigi ortaya gikti. 27 Mayis
2017 tarihli bu yazida, Bylock'gularin sayisi, “renkli listeler” olayi, “glincellestirme”nin anlami, Bylock listelerinin adli
makamlara ne zaman gonderildigi konularina agiklik getirilirken, bir anlamda “Nerede, nasil hatalar yapildigi” da itiraf
edildi.

Cumhurbaskanlh@i, Bagbakanlik, Adalet Bakanligi ile Hakimler ve Savcilar Kurulu'na da génderilen yazinin baslangicinda,
Bylock kullandi§i degerlendirilen aboneliklerin, Ankara Cumhuriyet Bagsavciligi'na intikal ettirildigi, adli islemlere iliskin

slirecin Emniyet Genel Midiirlii KOM koordinesinde yiritildigu belirtildikten sonra soyle denildi:

“02/09/2016 tarihli ve ....... sayilive 14/10/2016 tarihli ve ........ sayil bilgilendirme notlarinda ve Ankara Cumhuriyet
Bassavciligina gonderilen iki ayr agiklama ile abone ile kullanicinin farkl olabileceg@i, ADSL aboneliklerinde ise kablosuz

internet (Wi-Fi) sifresinin paylasiimasi sebebiyle, aboneden farkli bir kisinin kullanici olabilecegi 6zellikle dikkat



cekilmistir. Tegkilatimiza intikal eden bilgiler neticesinde, s6z konusu abonelikler hakkinda 'kullanici sahsin belirlenmesi
yeterince ¢alisma yapilmadidi' ve gonderilen listeler lizerinden dogrudan adli islem tesis edildigi anlasiimistir. S6zkonusu
durum, FETO/PDY mensuplari ve miizahir gevrelerce Bylock verisinde hata geklinde yansitiimakta, dezenformasyon
amach faaliyetler ile gergeklestirilen is ve islemlerin itibarsizlagtinlmasina sebebiyet verebilmektedir. Bu sebeple, Bylock
uygulamasina iliskin adli islemlerde kullanici tespitinin yapilmasi amaciyla inceleme yapilmasi, gerekli hallerde
mahallinden tetkik/tahkikat yapilarak uygulamanin kullanimina dair iddia ve itirazlarin, her bir somut olaya 6zgu sekilde

ele alinarak ¢éziimlenmesi gerekliliginin gergeklestirilen adli islemler sirasinda nazara alinmasi 6nem arz etmektedir.”

Yazinin ekinde yer alan 1.5 sayfalik “Agiklama“da da, Bylock'un tespitine yonelik ¢alismalarin anlatiimasinin ardindan su

Uc dnemli tespite yer verildi:

“Elektronik haberlesme sektoriinde hizmet veren operatorlerin, 6ncelikle tabi olduklari Bilgi Teknolojileri ve iletigim
Kurumu mevzuati kapsaminda vermeleri gereken bilgi ve belgeyi 'dogru’ ve 'noksansiz' sekilde vermeleri

gerekmektedir.”

“Operator verileri esas alinarak ve birtakim vergi dogrulama/tutarlilik ydntemleri imkanlar nispetinde kullanilarak, bu
asamada s6zkonusu uygulamanin kullanildigi degerlendirilen abonelik bilgilerine ulasiimistir. S6zkonusu uygulamaya,
farkli en az li¢ glinde erisen abonelikler listeye dahil edilmistir. Bu kapsamda 102 bin 192 farkli kimlik numarasina (ki
bazi kimlik numaralarinin yanlhs ve sahte oldugu goriilmektedir) ait 123 bin 115 GSM aboneligi ve 6 bin 748 ADSL
aboneligi listesi Ek-1'de sunulmustur. GSM abenoliklerine ait kayit bilgilerinde yer alan kimlik bilgileri ile s6zkonusu GSM
numarasinin gergek kullanicisinin bazi durumlarda farklilik arz edebileceg@inin, ADSL aboneliklerinde ise ayni abonelik

Uzerinden birden fazla kisi tarafindan baglanti saglanmis olabileceginin g6z éniine alinmasina ihtiyag bulunmaktadir.”

“Diger taraftan, Kirmizi, Turuncu ve Mavi renk kodlariyla belirtilen liste, 15 Temmuz hain darbe girisiminin hemen
sonrasinda aciliyetine binaen biyiik miktardaki abonelik verileri seklinde paylasiimasi sirasinda, uygulamadan elde
edilen veri gruplarina ve baglanti tespiti yontemine gore olusturulmus olup, telekomiinikasyon verileriyle karsilastirnimak
suretiyle gergeklestirilen galismalara gore herhangi bir renk kodlu siniflandirmaya tabi tutulmayan giincel listenin esas

alinmasi gerekmektedir.”

Ozetle; Abonelikler hakkinda yeterince calisma yapilmamis... Gnderilen listeler izerinden dogrudan gézalti veya
tutuklama kararlari verilmis... Her somut olayi ayri ele almak gerekirken, toptanci yaklasim sergilenmis... Operatorlerin

verdigi bilgi ve belgenin “dogru ve noksansiz” olup olmadigi mechdl kalmis... Listeler, 15 Temmuz'un aciliyetine gelmis...

Goriinen o ki, en onemli delil kabul edilen Bylock'ta “Kervan yolda diizeltiliyor”... Tamam da, bu “hatalar” yiiziinden

tutuklanan veya isinden edilenler?.. Onlarin durumu ne olacak?..
Miiyesser Yildiz
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