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Sosyal medyada PKK ile FETO’niin ‘kripto’ oyunu
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Edebiyat, kiiltiir, sanat, spor ve miizikle ilgili isimler ad1 altinda paylasim yapan bazi
sosyal medya hesaplari ile begeni sayfalarin, takipcilerini ar...
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Edebiyat, kdiltur, sanat, spor ve miuzikle ilgili isimler adi altinda paylasim yapan bazi sosyal medya
hesaplari ile begeni sayfalarin, takipgilerini artirmasinin ardindan teror orgtleri lehine yasa disi
propaganda aracina donustukleri bildirildi.

Kullanicilarin begeni veya hobilerinden yararlanan, yiiz binlerce kisiye ulasabilen s6z konusu sayfalar,
bir sure sonra isminde ve ge¢gmis paylasimlarinda kimseye fark ettirmeden bazi degisiklikler yapiyor.

Teror 6rgltinin hizmetine giren bu sayfalardan gecmiste bazi iletileri paylasan vatandaslar da
Fethullahci Teror Orgiitii (FETO), PKK ve diger illegal 6rgiitlerin propagandasinin daha genis kitlelere
yayllmasina bilmeden katkida bulunuyor.

Marmara Universitesi Iletisim Fakiiltesi Ogretim Uyesi Yrd. Dog. Dr. Ali Murat Kirik, teror 6rgiitlerinin
sosyal medya Uzerinden buiylk bir algi operasyonu yurittiklerini soyledi.

Kirik, FETO ile PKK'nin Twitter lizerinden otomatik ileti yollayan bot hesaplarla birgok ortak etiket
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calismasi yaptigina dikkati cekerek, “FETO ile PKK, giindemi degistirmeye, terérii masumane
gostermeye caligiyor. Bu hesaplar kendilerini gizlediklerinden dolayi kullanicilar aldaniyor ve hesaplar
takibe alip, sayfalarn begeniyorlar.” dedi.

“Kripto hesaplar figleme amaciyla kullaniliyor”

Kripto hesaplardan baslangigta ilgi ¢ekici, milli ve manevi degerlere yonelik igerikler sunuldugunu dile
getiren Kirik, s0yle devam etti:

“Daha sonra tamamen boluci ve milli birligi, beraberligi zedeleyici igerikler tabiri caizse bir virls gibi
yayiliyor. Bu hesaplar lizerinden zararli uygulamalar sunularak hesaplarin ele gegirilmesi hedefleniyor.
‘Bu videoyu mutlaka izleyin, sok gorintiler ve ‘Hesabiniz ele gegirildi’ gibi virls ihtiva eden igerikler
hizlica yayilarak kullanicilari tehdit ediyor. Ayni zamanda kripto hesaplar fisleme amaciyla da
kullanihyor. Facebook, Twitter ve Instagram’da kullanici adi ve igerik degistirmek oldukga kolay
oldugu icin simdilik bu kripto hesaplarin 6niine gecilemiyor. Topluma mal olmus bir kisi adina acilan
bir sayfa ya da profil saniyeler iginde teror savunucusu bir hal aliyor. Bugiin Instagram’da 6zellikle
moda, giyim, yiyecek icerikli birgok hesap teror érgitlerinin elinde olmakla birlikte algi operasyonlari
yurdtiyor. Devlet hedef gosteriliyor ve yapilan paylasimlarla birlik ve beraberlik yipratiimaya ¢alisiliyor.
Toplumu dogrudan ilgilendiren 6nemli bir olayda devleti suglayici birgok paylasim gercgeklestiriliyor ve
halk bu hesaplarn begeniyle takip ettigi igin icerikler kaniksaniyor. Toplumun kigkirtilmasi ve
provokasyon amaglaniyor.”

Kirik, teror faaliyetlerini destekleyen ve sug unsurlari iceren hesaplarin mutlaka “[email protected],
[email protected], [email protected] ve [email protected]” e-posta adreslerine, link ve ekran
goruntusiyle bildirilmesi gerektigini bildirdi.

“Sosyal medyadaki bazi hesaplarin gergekligi ilk bakista bilinemeyebilir”

Uluslararasi Sosyal Medya Dernegi (USMED) Yonetim Kurulu Uyesi ve Medya-iletisim
uzmaniUmit Sanlav ise sosyal medyanin eglence, iletisim, propaganda, reklam ve halkla iliskiler araci
olmasinin yani sira bazi teror orgutlerince algi uyandirma ve yonetmede siklikla kullanildigini séyledi.

Sanlav, sosyal medyadaki bazi hesaplarin gergekliginin ilk bakista ¢ok da

bilinemeyecegini, masumane sekilde kiiltirel ya da sanatsal bir amaca hizmet ettigi distinilen bazi
sayfalarin bir anda yasa disi, darbeci ya da bélici bir teror orgiitiine hizmet eder hale
donisebilecegini belirtti.

Begenilen sayfalar kontrol edilmeli

Sosyal medya kullanicilanini kripto sayfalara ve hesaplara karsi uyaran Sanlav, sOyle devam etti:

“Sosyal medyada oncelikle tanimadigimiz, kim oldugunu bilmedigimiz yerlerden gelen istekleri kabul
etmeyecegiz. Ozellikle Facebook'ta farkinda bile olmadan takipgisi oldugumuz sayfalar var. Bunlar
tek tek kontrol edilmeli, gergekten kim oldugunu bildigimiz kisiler ve hesaplar ile etkilesim halinde
bulunmaliyiz. Sayfalanmizin etiket ayarlarini 6zellestirip, bilgimiz dahilinde etiketlenerek adimiza
paylasim yapilmasina engel olmaliyiz. Ozellikle resmi kaynaklarla iletisim kurulurken ¢ok dikkatli
olmal, gercekligini teyit etmeliyiz.”

Dijital Marka Stratejisti Kalust Salcioglu da igeriklerin sifrelenmesi yoluyla glvenli bir bigcimde karsi
tarafa iletilmesine yarayan kriptoloji biliminin glinimiizde sosyal medyada kullanildigini belirtti.
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Salcioglu, terdr orgutl propagandasi yapacak art niyetli kisi ya da gruplarin oncelikle Facebook,
Twitter ve Instagram’da harekete gectigini ifade ederek, “Baslica sosyal medya platformlarinda ‘6zli
sozler, siir zamani, sevgi cumleleri’ gibi adlarla hesaplar olusturuyorlar. Gergekten 6zli s6z veya siir
gibi insanlarin hesaplari begenmesine yarayacak paylasimlar yapiyorlar. is burada bitmiyor. Hesaplari
begenen ve takibe alan sosyal medya kullanicilan, bir de bu begendikleri gonderileri paylasarak, bu art
niyetli kisilerin hesaplarinin tanitimina katkida bulunuyor. istemeden yapilan bu katkilarla hesaplar cok
kisa stirede yuz binlerce takipgiye ulasiliyor.” degerlendirmesini yapti.

Kripto sayfalarin begeni oyunu

Popiiler olan hesaplarin kullanici adlarinin bir anda degistirildigine dikkati geken Salcioglu, kisa siire
sonra bu hesaplarin teror orgitd isimlerine gevrildigine, orgiit propagandasi yapildigina dikkati ¢ekti.

Salcioglu, kripto sayfalarda Turk bayragi fotografi lizerine yazdidi bir siiri begenerek paylagsan masum
kullanicilanin terér propagandasina alet oldugunu kaydederek, “Ornegin, bayrak tizerindeki siirin silinip
de sayfanin 6rglt propagandasina gevrilmesiyle vatandaslar, aslinda giinler 6nce paylasmis oldugu
bir siir nedeniyle birden 6rgit propagandasini paylasmis oluyor. Burada tek yapabilecegimiz 6nlem,
tanidigimiz kisilerin sayfalarindan paylasimlarda bulunmaktir. O kisinin gercek profilinin o olup
olmadigini da arastinlmasi gerekir.” seklinde konustu.
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Sitemizdeki dis baglantilar referans amaclhdir, dis baglantilarin igeriklerinden kurulusumuz
sorumlu degildir
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