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VIDEO HABER

FETO’niin kripto haberlesme programi ByLock’u MIT’in desifre etmesi orgiitle miicadelede 6nemli
bir mesafe alinmasini sagladi.

Ebru Karatosun

Rusya nin bombaladigi Antonov

FETO'nlin st diizey elemanlar tarafindan alinan kararlar ByLock'la alt kademelerde bulunan tyelere 225'in son hali ortaya cikti

gonderilirdi. Yapilan operasyonlarla simdiye kadar 102 bin ByLock kullanicisi desifre edildi. Darbe sonrasi
guindeme oturan ByLockla ilgili merak edilenler 10 soru ve cevapla sdyle:

1- Nedir ve neler yapilabilir?

ByLock, en st tabandan en alt kademeye kadar FETO elemanlarinin kullandigi kriptolu bir haberlesme
programidir. Programla, kriptolu anlik mesajlasma, sesli gérisme, grup mesajlasmalari, dosya paylasimi
ve e-posta iletimi yapilabiliyor. Orgiit mensuplarinin ByLock'la, 6rgiit yéneticilerinin érgitsel talimatlarini
ilettigi, tabanda ¢oziilme olmamasi igin sahte riiyalar ve yiriitiilen operasyonlar konusunda orgit OyUlncu Hiiseyin Elriiapinar’a
elemanlarini ydnlendiren paylasimlarda bulunduklari géraldu. bily k vefasizlik

2- ilk ne zaman kullandilar?
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FETO mensuplari ByLock'u ilk olarak 2014 yilinin baglarinda kullanmaya bagladi. Desifre olduklarini anlayan
o6rgut, programi kullanmama karari aldi. Son olarak 2016 Subat ayinda kullandiklari tespit edildi.

3-Nasil yiiklenir?

Orgiit mensuplari bagli bulunduklari abileri/ablalarvimamlarinin talimatiyla ByLock programini Google Play
ve Iphone 5'lerde App Store’dan indiriyordu. Ancak daha sonra bu platformlardan kaldiridi. Orgiit elamanlari
tarafindan, APK indirme siteleri Gzerinden indirilip kullanimaya devam edildi. Buna gére 6rgit mensuplarinin
ByLock'u 1 milyon kez indirdigi belirlendi.

4- Ne zaman ortaya cikti?

ByLock MIT tarafindan ortaya ¢ikarildi. Litvanya’daki ByLock sunucusuna 2015'te sizan MIT, sifresinin
kirimast igin yogun mesai harcadi. Daha sonra ByLock'u ¢ézen MIT, programin Tirk asill David Keynes
adina kurulmus tabela bir sirket tarafindan piyasaya surtldigu belirlendi. Litvanya’da sunucu kiralama
hizmeti veren ‘Baltic Servers’ isimli firmadan 3 Eylil 2014’te 9 adet IP kiralandigi tespit edildi. ByLock igin
bunlardan 1 sunucuyu kullandiklari, diger 8'ini ise yedekte tuttuklari bildirildi.

5- Kullanicilarina nasil ulasiliyor?

Numaradan ulaslabiliyor. Sahte kimlikle alinan telefon hatlarindan da gergek kisiye mutlaka ulasilabiliyor.
Ayrica ByLock indiren bilgisayarlarin IP’lerinden de iz surtlebiliyor.

6- Yazismalar desifre oldu mu?

15 milyon 520 bin 552 yazisma ¢ozildi. MIT, ByLock yazismalarini g6zmeye devam ediyor. Céziilen
mesajlar, savciliklarla paylasilyor.

7- Sifre var mi?

Evet, var. MiT, ByLock'u yiikleyen érgiit mensuplarinin 38 haneye kadar sifre olusturdugunu tespit etti.
Toplamda 184 bin 298 kisinin ¢ézUmni tamamlanirken, parolalarin yarisindan fazlasinin 9 hane ve
tizerinde karakter igeriyor. Ornegin, ‘tedbirieldenbirakma.01’, ‘olmakyadaolmamak123.’ ve ‘bismillah’
seklinde sifreler kullandiklari belirlendi.

8- Programda renk ayrimi var m?

ByLock ilk ¢6zilmeye baslandiginda ‘mavi az kullanmis aktif degil, turuncu aktif kullanmis ve kirmizi yogun
siirekli kullanmig’ seklinde bir ayrim yapiliyordu. Ancak Ankara Bagsavciligina MIT tarafindan son génderilen
listelerde bdyle bir ayrim yapilmiyor. En az 3 kere kullanmis olanlar hakkinda savcilik islemi yapiliyor.

9- Yanliglikla yiiklenebilir mi?

Hayir yiklenemez. Yapilan ¢alismalar sonucunda ‘bilingli’ veya ‘bilingsiz’ indirme degil kullanma durumu
g6z énune aliniyor. Yani ‘kayit olmusg’ ve en az 3 kez kullanmig olanlar dikkate aliniyor. ByLock kullanicisi
oldugu tespit edilerek gézaltina alinan FETO’clilerin ‘haberim yok’ ve ‘ben kullanmadim’ seklindeki ifadeleri
dogruyu yansitmiyor.

10- Kag kullanici desifre edildi?

MIT, ilk asamada Ankara Cumhuriyet Bagsavciligina toplamda 102 bin ByLock kullanicisi génderdi.

Bunlardan sadece 15 bininin Ankara’da iken, kalanlari ilgili illere tasnif edildi.

istatistikler

[1 Uygulamaya kayit olan kullanici sayisi: 215 bin 92

[ Parolasi ¢6ztmlenebilen kullanicisi sayisi (C6zim suriyor) 184 bin 298
[} Uygulamada olusturulmus toplam grup sayisi: 31 bin 886

[ Uygulamadaki toplam mesaj igerigi: 17 milyon 169 bin 632

[1 Goézumlenebilen mesaj igeridi: 15 milyon 520 bin 552

(C6zUm siriyor)

[ Uygulama verilerindeki toplam e-posta igerigi:

3 milyon 158 bin 388

[1 GézUmlenen e-posta igerigi:

2 milyon 293 bin 518

(C6zUm suruyor)

[ ByLock'tan en az 1 kez mesaj atmis ve/veya almis sahis sayisi: 60 bin 473
['1 Uygulamadaki sesli

gorismeyi kullanan sahis sayist: 78 bin 165

[ Uygulamay! sadece sesli iletisim i¢in kullanan sahis sayisi: 46 bin 799

YARGITAY DELIL SAYDI
Yargitay 16. Ceza Dairesi FETO’cii hakimler Mustafa Baser ve Metin Ozcelik'in yargilamasinda ByLock'u
delil saydi. S6z konusu igtihat hem uluslararasi yargi platformunda hem de mahkemelerdeki yargilamalarda

s : { -
Akrep Nalan’in cenazesi
evinden alindi

0600000000

Piyasalar Fark %
© usD A 142478
@ EULR ¥ 155892
}) BIST100 W 1990.75

ALTIN A 895516
@ GBP ¥ 18.8825 %-0.18
FOTO HABER

Eski tip su
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64 kilometrelik konvoy
sinirinda durmustu, nedeni belli
oldu

Lviv tren istasyonu umudun ve
hiizniin simgesi
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yarginin isini kolaylastiracak.
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