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FETO iiyelerinden ByLock itiraflan

@ 29 9 8
FETO/PDY iiyelerinin itiraflan, 6rgiitiin haberlesmede kullandig: sifreli mesajlasma
uygulamasi ByLock'un ortaya ¢ikigi ve kullanimina iligkin ayrintilari ortaya koydu.
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Darbe girisimi sonrasi gézaltina alinan Fetullahgi Terér Orgiitii/Paralel Devlet Yapilanmasi
(FETO/PDY) mensuplarinin itiraflari, érgiitiin haberlesmede kullandig sifreli mesajlasma
uygulamasi Byl ock'un nasil ortaya ¢iktigi ve kullanimina iligkin bilgileri ortaya koydu.

AA muhabirinin emniyet kaynaklarindan aldigi bilgiye gére, izmir'deki FETO/PDY sorusturmalarinda
ifade veren 6rgut Uyeleri, "ByLock" kullanimina iligkin dnemli bilgiler verdi.
17 ARALIK SONRASI TEDBIR ALMAYA BASLADILAR

Orgt tyelerinin itiraflarinda, 17-25 Aralik siirecinden sonra FETO/PDY mensuplarinin telefonlarinin
dinlenebilecedi dustincesiyle tedbir almaya basladiklari, tist diizey FETO mensuplarinin giivenli
iletisim konusunda diger 6rgut Uyelerine seminerler verdigi bilgisi yer aldi.
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g&IMiT'in teknik ekibi Bylock'u kirdi

Emniyeteki ifadesinde telefon dinlemeleri konusunda 6rgitin 17 Aralik 2013'ten sonra tedbir almaya
basladigini belirten bir 6rgit Gyesi, sunlari séyledi:

"17 Aralik 2013'ten sonra telefonlardaki dinlemelerle ilgili tedbir almaya basladik. Ttrkiye'de bulunan
tum telefonlarin giivenlik zafiyetleri bilindidi ve dinlenmesinin de ¢ok kolay oldugu sohbetlerde
anlatilip toplantilarda gériismelerimizi LINE, WhatsApp, Viber, Hi, Kakoa Talk, CoverMe benzeri
programlar tzerinden yapmamiz séylendi. Sonra bu programlarin da guvenlik zaafiyeti oldugu
gerekcesiyle kullanimindan vazgecildi. Sonrasinda kritik noktalara bakan herkes bu BylLock denilen
programi kullanmaya bagladi. Herkes bize mutlaka kullanmamiz gerektigi sGylenen bu ByLock
Uzerinden mesajlasarak bilgi aligverigini saglad."

TURKCE GUNCELLEMEYLE YAYGINLASTI

Bir bagka 6rgit Gyesinin itiraflari ise, FETO/PDY elebasi Fetullah Giilen'den gelen "Tum Uyeler
ByLock programi Uzerinden gérismeler yapsin, normal telefonla gériisme yapanlar hizmete ihanet
etmis olur" talimatiyla ByLock kullaniminin érgiitte zorunlu hale getirildigi, baglangicta Ingilizce olarak
yazilan uygulamanin sonrasinda "Turquoise" adli gincellemeyle Turkgelestirilerek, 6érgutin Turkiye
yapilanmasinda yayginlastiriidigini ortaya koydu.

ByLock programininin App Store ve Google Play gibi kamuya agik mobil uygulama magazalarinda
bulunmadigi, ancak telefona disaridan flas bellekle yUklenebildigi bilgisine ver verilen ifadelerde,
programin tercih edilmesinin nedeninin baslica nedenini ise "sanal ag baglantisi saglayan VPN
programlariyla calisan yapisi nedeniyle, gériigsmelerin yurt digi serverler Uzerinden yapilmasini
saglamasi, bunun da 6rgute istihbarat ¢aligmalarina takilmama imkani vermesi" ayrintilari yer aldi.

ByLOCK VERI TABANI KANADA'DA
Bir bagka 6rgit Uyesi ise ByLock'un ylUklenmesi ve ¢alismasina iliskin, ifadesinde su bilgileri aktardi:

"Kendimiz bir isim ve bir adres belirliyoruz. Bu adres hotmail, gmail veya yahoo gibi bir adres
olmamakla birlikte kisa bir isim ve rumuz olarak belirledikten sonra bir rakam, bir harf ve bir karakter
kombinasyonundan olusan en az 8 karakterli bir sifre olusturmaniz gerekiyor. Sifre olusturulduktan
sonra sisteme Turkiye haricinden baska bir tlkenin serveri Gzerinden baglanti saglaniyor. Bu
baglanti genellikle ABD Uzerinden gerceklesiyor. ByLock veri tabani Kanada'dir. ByLock Uzerinden
gonderilen mesajlar, mesaji gdnderdikten sonra alici tarafindan silinmemis ise 24 saat igerisinde
sistem tarafindan otomatik olarak siliniyor. Yine génderici mesaji génderdikten sonra mesaji
telefonundan silerse, alici mesaji okuduktan sonra sistem mesaji otomatik olarak siliyor. ByLock
icerisinde gelen mesajlardan telefonlarin 6zelliklerine gére ekran goérunttist kopyasi alinabiliyor. Bir
de ByLock ana sayfada bir kisi bir bagka kisiyi eklemedigi strece birbirleri ile mesajlasamazlar. Bu
sistem Uzerinde grup kurma 6zelligi mevcut dedgildir. Birbirlerini ekleyen kigiler sadece DM (direkt
mesaj) seklinde gérisme yapabilmektedirler. Bu program tzerinden fotograf, PDF dosyas! veya
video paylasimi yapilamaz sadece mesajla yazisma programidir.”
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