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FETO'den NATO standartlarinda kriptolu tuzak!
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TUBITAK’taki FETO yapilanmasi ‘NATO standartlarinda yerli kriptolu telefon’ diyerek
basta Cumhurbaskani Tayyip Erdogan olmak lizere devlet gorevlilerine cihaz dagitti.
Cihazin sahte oldugu ve dinlemek i¢in bir tuzak oldugu ortaya ¢ikti.

Abone ol Google News

Devlet buyuklerinin kullandigi kriptolu telefonlarin usulstiz dinlendigine yénelik agilan davada, énceki
gln yeni bir gelisme yasandi. Ankara 2. Agir Ceza Mahkemesi’nde gorilen ve 7’si tutuklu 28
suphelinin yargilandigi davanin durusmasinda, tutuksuz saniklar eski TiB Teknik isletme Daire
Baskani Baris Yaslan ve eski TiB Hukuk Isleri Daire Baskan Vekili Adil Biger'in tutuklanmasina karar
verildi.

BILIRKISILER ORTAYA GIKARDI

Karar, Cumhurbaskani Recep Tayyip Erdogan, Eski Bagbakan Ahmet Davutoglu, MiT Mustesari
Hakan Fidan ile TUBITAK tiizel kisiliginin de miidahil oldugu davada hazirlanan ve MiLCEP K2
Komisyonu Raporu olarak adlandirilan bilirkigi raporuna ulagti.

Buna gére, TiB'de illegal olarak kaydedilen kriptolu telefon gériismeleri ile ilgili calismalar yiriten ve
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7 kisilik komisyondan olugan bilirkisi heyeti, FETO yapilanmasinin kriptolu telefon tuzagini ortaya
cikardi.

2 YILDIR BUTUN YAZILIM SATIR SATIR INCELENDI

2 yildan bu yana kriptolu telefonlarin yazilimini satir satir inceleyen bilirkisi, FETO’niin dinlemeleri
nasil gerceklestirdigini uygulamall olarak ortaya koydu. Bilirkisiler, incelemelerini ayrica 2014 yilinda
TUBITAK'ta yeni bir ekip tarafindan gelistirilen ve devletin (ist kademesinin kullanimina sunulan C-
VERTEX isimli yeni bir telefon tizerinden de degerlendirdi.

YAZILIMDA BILEREK AGIK BIRAKTILAR

Kriptolu telefonlari TUBITAK Bilisim ve Bilgi Guvenligi ileri Teknolojiler Arastirma Merkez'nde
(BILGEM) gelistiren FETO’cli ekip ilk tasarim asamasinda var olan donanimsal rastgele sayi
ureteci ¢ipini C-VERTEX'in tasariminda kullanmadi. Tum telefonlarda bu ¢ip soketi mevcutken, bos
bir sekilde bulunuyor. Yeni ekibin C-VERTEX'in tasarimda yaptidi ilk degisiklik bu donanimsal ¢ipi
sisteme entegre etmek oldu. Béylece FETO’cli ekibin bilerek biraktigi acik kapatild.

MUDAHALE ETTILER

Rapora gore, kriptolu telefonlarin ¢éziimlenebilmesi i¢in o oturuma ait olarak tek seferlik olusturulan
oturum anahtarinin ve buna ilave olarak iletisim sertifikalarinin bilinmesi gerekiyordu. Rastgele sayi
Ureteci de oturum anahtari olusturmada kullanilmaktaydi. Yapilan incelemede, FETO (yesi
mUhendislerin 6zel bir rastgele sayi Ureteci yerine deterministik (ne oldugu tahmin edilebilir) bir sayi
Ureteci olan C programlama diline ait RND fonksiyonunu kullandiklari tespit edildi. Bdylece sisteme
digsardan midahale edildiginde gérismeler rahat ¢ézulebilir hale getirildi.

KRIPTO 15 SANIYEDE COZULUYOR

Raporda, bilirkisilerin énce iki telefon ile kriptolu gériisme yaparak bu gérismeyi kayit altina aldigi
belirtildi. Bilirkisiler, daha sonra basit bir yordam yazarak sertifika bilgisine ilave kullanilacak rastgele
saylyl bulmaya c¢alisti. Sonug olarak basit bir laptop bilgisayarda dahi 15 saniye bulmayan bir
surede kriptolu gériismeyi ¢cbzecek anahtari elde etti ve yapilan kriptolu gériismeyi de bu anahtar ile
¢6zdl. Suphelilerin, “NATO standardi, ¢dzilmesi mimkin degil” seklindeki savunmalari da ¢lrimis
oldu.
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Glen Yazicioglu'nun 6liminden 5 giin sonra bakin ne demig!

Gulen Yazicioglu'nun éliminden 5 giin sonra
bakin ne demig!

PKK'll teréristler erzak vermeyen kdyliyl kagird!!

PKK'li terdristler erzak vermeyen kdyllyU kagirdi!
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FETO'niin kirli oyunu ISID'e koordinat verip bombalatti!

FETO'niin kirli oyunu ISID'e koordinat verip
bombalatti!

Darbeciye FETO'den icki ic 6grencileri figle talimati!

Darbeciye FETO'den icki i¢ 6grencileri fisle
talimati!

istanbul'da dev FETO operasyonu inlii patronlara gézalti

istanbul'da dev FETO operasyonu Unlil patronlara
gbzalti

Besiktas'ta ltks cip ¢apraz atese tutuldu

Besiktas'ta IUks cip ¢capraz atese tutuldu

Van'da polis karakolunda patlama!

Van'da polis karakolunda patlama!

Yuzbasi Murat Eren tahliye edildi!

Yuzbagi Murat Eren tahliye edildi!

istanbu'da DHKP-C operasyonul

istanbul'da DHKP-C operasyonu!

TRT'ye basan FETO'cu siviller araniyor!

TRT'ye basan FETO'cu siviller araniyor!

Sitene Ekle Cerez Politikasi iletisim Kurumsal Reklam Kullanim Sartlan Gizlilik ilkeleri
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