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Yargitay Ceza Genel Kurulundan 'ByLock’ ictihadi

#FETO #Teror #Mahkeme

Mart 30, 2019 11:20 0 @B‘
ol

Haberin Devami v


https://www.hurriyet.com.tr/arama/
https://www.hurriyet.com.tr/
https://www.hurriyet.com.tr/gundem/
https://www.hurriyet.com.tr/dunya/
javascript:;
https://bigpara.hurriyet.com.tr/
https://bigpara.hurriyet.com.tr/borsa/canli-borsa/
https://bigpara.hurriyet.com.tr/doviz/
https://bigpara.hurriyet.com.tr/altin/
https://bigpara.hurriyet.com.tr/viop-varant/
https://bigpara.hurriyet.com.tr/analiz/
https://bigpara.hurriyet.com.tr/kobi/
https://bigpara.hurriyet.com.tr/kripto-paralar/
javascript:;
https://www.hurriyet.com.tr/sporarena/
https://www.hurriyet.com.tr/sporarena/futbol/
https://www.hurriyet.com.tr/sporarena/basketbol/
https://www.hurriyet.com.tr/sporarena/voleybol/
https://www.hurriyet.com.tr/sporarena/espor/
https://www.hurriyet.com.tr/sporarena/canli-skor/
javascript:;
https://www.hurriyet.com.tr/kelebek-magazin/
https://www.hurriyet.com.tr/televizyon/
https://www.hurriyet.com.tr/hayat/
https://www.hurriyet.com.tr/seyahat/
https://www.hurriyet.com.tr/stil/
https://www.hurriyet.com.tr/kelebek/mucize-lezzetler/
javascript:;
https://www.hurriyet.com.tr/yasam/
https://www.hurriyet.com.tr/cumartesi/%20
https://www.hurriyet.com.tr/pazar/
https://www.hurriyet.com.tr/lezzetli-hayat/
https://www.hurriyet.com.tr/seyahat/
https://www.hurriyet.com.tr/yazarlar
https://www.hurriyet.com.tr/astroloji/
javascript:;
https://www.hurriyet.com.tr/ekonomi
https://www.hurriyet.com.tr/tv-rehberi/
https://www.hurriyet.com.tr/mahmure/
https://www.hurriyet.com.tr/aile/
https://www.hurriyet.com.tr/video/
https://www.hurriyet.com.tr/astroloji/
https://www.hurriyet.com.tr/bulmaca-coz/
https://www.hurriyet.com.tr/en-iyi-on/
https://www.hurriyet.com.tr/dizi-izle/
https://www.hurriyet.com.tr/cuma/
https://www.hurriyet.com.tr/lezizz/
https://www.hurriyet.com.tr/teknoloji/
https://www.hurriyet.com.tr/foto-galeri/
https://uyelikyonetim.hurriyet.com.tr/
https://hesabim.hurriyet.com.tr/#/e-gazete
https://www.facebook.com/hurriyet/
https://twitter.com/Hurriyet
https://www.linkedin.com/company/hurriyet/
https://www.youtube.com/user/hurriyettvcom
https://www.instagram.com/hurriyetcomtr/
https://www.hurriyet.com.tr/veri-politikasi/
https://www.hurriyet.com.tr/veri-politikasi/
https://www.hurriyet.com.tr/bizeulasin/
https://apps.apple.com/tr/app/h%25C3%25BCrriyet-son-dakika-haberler/id307878588?l=tr
https://play.google.com/store/apps/details?id=hurriyet.mobil.android&gl=TR
https://www.hurriyet.com.tr/
https://www.hurriyet.com.tr/arama/
javascript:;SSO.newPopupLogin('hurriyet')
https://www.hurriyet.com.tr
https://www.hurriyet.com.tr/gundem/
https://www.hurriyet.com.tr/haberleri/feto
https://www.hurriyet.com.tr/haberleri/teror
https://www.hurriyet.com.tr/haberleri/mahkeme
https://www.hurriyet.com.tr/dunya/gariplikler-putine-mi-yarar-42015272
https://www.hurriyet.com.tr/dunya/dogum-gununde-bombalar-hastanede-mahsur-kanser-hastalari-savas-en-cok-cocuklari-vurdu-42014312
https://www.hurriyet.com.tr/dunya/zelenskinin-direnisinde-saakasvili-detayi-komedyen-sandik-iletisim-uzmani-cikti-42014348

ByLock kullaniminin kesin delillerle tespitinin kisinin érgutle baglantisini gdsteren delil olarak kabul
eden Yargitay Ceza Genel Kurulundan bir ByLock karari daha ¢ikti.

Kurulun, FETO davalarinda yol haritasi niteligi tagiyacak ve ByLock analizinin yapildigi kararinin
gerekcesi tamamlandi.

Fetullahci Terdr Orgitiinin (FETO) darbe girisiminin ardindan tutuklanan komiser yardimcis,
ByLock kullandigi, Bank Asya'da hesabi bulundugu, érgttte yer aldigina dair tanik beyanlari
cercevesinde terdr 6rgutine Uye olmak sucundan 6 yiIl 3 ay hapis cezasina carptirild.

Kocaeli 4. Agir Ceza Mahkemesince verilen kararin temyiz edilmesi lizerine, dosya istanbul Bélge
Adliye Mahkemesi 2. Ceza Dairesinde goériUstldi, sanik hakkinda verilen karar hukuka uygun
bulundu.
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YARGITAY 16. CEZA DAIRESI KARARI BOZDU
Kararin temyizi GUzerine dosya, Yargitay 16. Ceza Dairesine geldi.

Yargitay 16. Ceza Dairesi, yerel mahkemenin kararini bozarak, hikiimden sonra dosyaya
gonderildigi anlasilan ve sanigin ByLock kullanicisi oldugunu bildiren tespit ve degerlendirme
tutanaginin durusmada sanik ve mudafisine okunarak diyeceklerinin sorulmasi gerektigine karar
verdi.

YARGITAY CUMHURIYET BASSAVCILIGI ITIRAZ ETTI

Yargitay Cumhuriyet Bassavciligi ise Yargitay 16. Ceza Dairesinin kararina itiraz etti. Bassavcllik,
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aurusmaaa saniga okunan ve nukme esas aiinan aiger aeliierin, 1stunar pasvurusunun reaainaen
sonra dosyaya intikal eden ByLock Tespit ve Degerlendirme Tutanagi olmasa bile sanigin
mahkumiyeti icin yeterli oldugunu belirtti.

Bassavcilik, bu nedenle dosyadaki delillerin teyidi mahiyetindeki ByLock Tespit ve Degerlendirme
Tutanaginin sonuca bir etkisinin olmadigi dusiincesiyle itiraz kanun yoluna basvurdu.

Yargitay 16. Ceza Dairesince itiraz nedenlerinin yerinde gérilmemesi Uzerine dosya Yargitay
Ceza Genel Kurulunun giindemine geldi.

Kurul, Bagsavciligin itirazini kabul ederek, Yargitay 16. Ceza Dairesinin sanik hakkinda silahli terér
orgutine Uye olma sucundan kurulan mahkumiyet hilkmunin bozulmasina iliskin kararini kaldirdi.

istanbul Bélge Adliye Mahkemesi 2. Ceza Dairesinin, saniga verilen cezanin uygun olduguna dair
kararini onadl.
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Kurulun, FETO davalarinda yol haritasi niteligi tagiyacak ve ByLock analizinin yapildigi kararinin
gerekcesi tamamland..

GEREKCEDEN

Kurul, silahl terér érgitine dye olma sucundan sanik hakkinda ilk derece mahkemesince hikim
verilinceye kadar elde edilen mevcut deliller karsisinda, temyiz incelemesi sirasinda dosyaya
giren saniga ait ByLock Tespit ve Degerlendirme Tutanaginin yerel mahkemece durusmada
saniga anlatiimasinin gerekli olup olmadigini irdeledi.

ByLock teknik analizi yapildi

Yargitay Ceza Genel Kurulunun gerekgeli kararinda, ByLock'un teknik analizi yapild.

Gerekgede, kullanilmasi i¢in indirilmesi yeterli olmayip, 6zel bir kurulum gerektiren ByLock iletisim
sisteminin, guclu bir kriptolama yoluyla internet baglantisi Gzerinden iletisim saglamak Uzere
gbnderilen her bir mesajin farkli bir kripto anahtari ile sifrelenerek iletiimesine dayanan tasarima
sahip olduguna deginildi.
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Sifrelemenin, kullanicilarin kendi aralarinda bilgi aktarirken tG¢tncu kisilerin bu bilgiye izinsiz
sekilde ulasmasini engellemeye yoénelik bir glivenlik sistemi oldugunun tespit edildigi aktarildi.

Gerekcede, 2014 baslarinda iletisim sistemlerine ait uygulama magazalarinda yer alip, bir sire
herkesin erisimine acgik olan ByLock'un bu magazalardan kaldirimasindan sonra gelistirilen,
yenilenen sirimdndn ancak 6érgidt mensuplarinca harici bellek, hafiza kartlari ve bluetooth yoluyla
yuklendiginin anlasildigi bildirildi.

ByLock'un internet agina dogrudan baglanan, her cihaza verilen numaralardan olusan tek adres
anlamina gelen "IP adresi"ne sahip sunucu Uzerinden hizmet verdigine isaret edilen gerekcede,
sunucu yoneticisinin uygulamayi kullananlarin tespitini zorlastirmak amaciyla "8 IP adresi" daha

kiraladigi anlatild.
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TESPITi ZORLASTIRMAK iCiN YAPILANLAR

Gerekgede, global ve ticari uygulamalarin aksine kullanicilarin tespitini zorlastirmak icin ByLock'a
kayit esnasinda, kullanicidan telefon numarasi, kimlik numarasi, e-posta adresi gibi kisiye ait 6zel
bir bilgi talep edilmedigi, SMS sifresi, e-posta yoluyla dogrulama islemi yapilmadig kaydedildi.



ByLock Uzerinde telefon numarasi veya ad-soyad bilgileriyle arama yapilarak kullanici
eklenmesine imkan bulunmadigi da belirtilen gerekcede, telefon rehberindeki kisilerin
uygulamaya otomatik eklenmesi 6zelliginin de bulunmadigi vurgulandi.

Gerekcede, ByLock'ta kullanicilarin haberlesebilmesi icin her iki tarafin énceden temin ettikleri
kullanici adlarini ve kodlarini birbirlerine eklemeleri gerektigi, ancak bu asamadan sonra taraflar
arasinda mesajlasmanin baslayabildigine isaret edildi.
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Kullanicilarin dahi istedigi zaman bu sistemi kullanma imkaninin bulunmadigina isaret edilen
gerekcede, bu kurgu sayesinde uygulamanin sadece olusturulan hicre tipine uygun sekilde bir
haberlesme gerceklestirimesine imkan verdigi anlatildi.

Kullanici tespitinin 6nlenmesi ve haberlesme givenligi icin alinan bir bagka guvenlik tedbirinin ise
ByLock'a ait sunucu, iletisim verilerinin uygulama veri tabaninda kriptolu olarak saklanmasi
olduguna dikkat ¢ekilen gerekcede, bu énlemlerin yani sira kullanicilarin da kendilerini gizlemek
amaciyla gercek bilgiler yerine kod adi kullandiklari, cok haneli parolalar belirledikleri kaydedildi.
"2014 ONCESINI SILMiSLER"

Gerekcede, Turkiye'den ByLock'a erisim saglayan kullanicilarin kimlik bilgilerinin ve iletisimin
gizlenmesi amaciyla "VPN (Sanal 6zel ag)" kullanmaya zorlandiklari, blyk bir kullanici kitlesine
sahip ByLock'un 15 Temmuz 2016'daki darbe girisiminden énce Turk ve yabanci kamuoyu
tarafindan bilinmedigi aktarild.

MIT tarafindan diizenlenen teknik rapora da yer verilen gerekcede, raporda, BylLock sunucusu
ybneticisinin 15 Kasim 2014 tarihinden dnceki kayitlari sildigi, Gyelerine bir internet adresi
Uzerinden 17 Kasim 2014 tarihi itibariyla ByLock sunucusunun bazi IP'lerine, Ortadogu IP'lerine
baglantisini engelleyen bir metin génderdigi, ancak engellemenin tim IP numaralarini
kapsamadigi tespitlerinin yapildigi ifade edildi.

"MIT'IN BYLOCK RAPORU HUKUKI"

ByLock kullanicisi saniklarin savunmalarinda, "MiT'in ByLock raporunun hukuki delil
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savilamavacadi" voniindeki itirazlarina da Kurul kararivla vanit verildi. Yaraitav Ceza Genel
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Kurulunun gerekgeli kararinda, MIT tarafindan temin edilen ByLock veri tabanin yasal yetki
cercevesinde temin edildigi vurgulandi.

Gerekcede, ByLock'a ait teknik analizler ve kronolojik rapor dikkate alindiginda, gercekte BylLock
agina dabhil olan kisinin, Turkiye'ye ait olmayan IP'ler Gzerinden sisteme baglanmasi nedeniyle
ByLock'a baglanti yaptigina dair kayitlara ulasilamayacagina dikkat ¢ekildi.

KOM birimlerince ByLock sunucu verileri Gzerinde yapilan incelemenin hentiz sonug¢lanmamasi
veya bu incelemelere ragmen bu kigiye ait verilerin kurtarimamasi, ¢ézimlenememesi
nedenleriyle kullanici adi, sifre, log kayitlar, roster bilgileri veya mesaj icerikleri gibi verilerin hentiz
tespit edilemeyebilecegdi de belirtildi.

Gerekgede, sunlar kaydedildi:

"Bu durumda dahi bagka kullanicilara ait kurtarilan, ¢6zimlenen kayitlar, mesaj iceriklerinin
degerlendiriimesi sonucunda ByLock programini kullandigi halde kendisine ait veriler hentiz
bulunamayan ya da ¢dézimlenemeyen diger kullanicilarin da kim olduklari tespit edilebilmektedir.
Boylelikle basta kullanicisi belli oimayan bir user ID numarasinin gercekte kime ait oldugu
belirlenebilmektedir. Gergek kullanicisi bu sekilde belirlenen User ID numaralarina iliskin olarak da
ByLock tespit ve degerlendirme tutanaklari dizenlenebilmektedir."

"MOR BEYIN" TESPITi DIKKATE ALINMALI

ByLock sunucularina "Mor Beyin" gibi tuzak yéntemlerle kisilerin yénlendirilebilecegi belirtilen
gerekcede, ByLock sunucusuna ait IP'lere baglanti sagladigi belirlenen GSM abonelerinden 11
bin 480'inin baglantilarinin séz konusu uygulamalarla gergeklestirildigi tespitinin dikkate alinmasi
gerektigi bildirildi.

Yargitay Ceza Genel Kurulunun gerekgesinde, su tespitlere yer verildi:

"Failin bilerek ve isteyerek ByLock sunusunda kayith bir ‘User-ID" aldiginin belirlenmesi, ByLock
sistemine dahil olup ancak bir érgit Gyesinin sahip olabilecegi gizli haberlesme imkanina
kavustugunun, dolayisiyla en azindan FETO/PDY silahl terér érgiiti tiyesi oldugunun kabulii igin
gerekli ve yeterli olacaktir. Ayrica bu aga dabhil olan kisilerin, ag icerisinde baska kisi ya da
kisilerle yaptiklari gérisme iceriklerinin olmasi da aranmayacaktir. ByLock sistemine dahil olan
failler ydniinden sistem icerisindeki haberlesmelerin kimlerle yapildiginin ve iceriklerinin tespiti
ancak fail hakkinda érgut yoneticiliginden dava aciimis olmasi ve failin érgtt yoéneticisi oldugunun
belirlenmesi agisindan mevcut delillerin yetersiz gérilmesi halinde yol gdsterici olacaktir."

SUPHE OLUSMASI DURUMUNDA YAPILMASI GEREKENLER

Gerekcede, ByLock baglantisi tespit edilen bazi faillerin, "GSM hattinin, internete baglanan
cihazin bilgisi disinda baskasi tarafindan kullanildigi, internet aboneliginin haksiz ele gecirildigi"
seklindeki savunmalari kargisinda ya da dosya kapsamina gére "User-ID" numarasinin tespit
edilenden farkli bir kisiye ait olduguna yénelik siphe olusmasi durumunda yapilmasi gerekenler



anlatildi.

Bu durumda "User-ID" bilgisi iceren tutanaklarin sanigin kendisi disinda kullandigini iddia ettigi
kisiye ait agikca belirtecegdi bilgilerle veya yapilacak arastirmalar sonucunda elde edilecek
verilerle degerlendirme yapilmasi gerektigi vurgulandi.

Gerekgede, savunma igerigi ve dosya kapsamina goére, gerekli gértldigu takdirde ayrica ByLock
sunucu IP'lerine baglandigi tespit edilen IP adresine ait olup, sanigin kullandigi belirlenen ADSL
ya da GSM numarasina iliskin "CGNAT" sorgu kayitlari ve varsa GSM numarasinin HTS kayitlari
ile KOM'un gtincel ByLock sorgu sonuclarina dair raporun da getirilerek elde edilen verilerin bir
butlin olarak degerlendiriimesi gerektigine vurgu yapild.

#FETO #Teroér #Mahkeme

BAKMADAN GECME!

Yaptirimlar ve tuhafliklar... Dogum giiniinde bombalar, Zelenski'nin 'direnisinde’
Rus halkinin savasa bakais... hastanede mahsur kanser... Saakasvili detayi: Stratejisin.

#RUSYA #UKRAYNA RUSYA SAVAS #ZELENSKI
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