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Takip ettiginiz o hesaplara dikkat!
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Edebiyat, kiiltiir, sanat, spor, yemek ve miizikle ilgili bazi sosyal medya hesaplarinin,
takipgi sayisini arttirdiktan sonra teror orgiitleri lehine yasa disi propaganda aracina
doniistiiriildiikleri uyansi yapildi. Marmara Universitesi iletisim Fakiiltesi Ogretim Uyesi
Yrd. Dog. Dr. Ali Murat Kink, FETO ile PKK'min Twitter iizerinden otomatik ileti yollayan
hesaplarla bircok ortak etiket calismasi yaptigini sdyledi, “Kripto hesaplar fisleme
amaciyla da kullanihyor” dedi.

Sosyal medya ve iletisim uzmanlarindan, terér orguitlerinin 6zellikle Twitter, Instagram ve
Facebook'taki 'kripto" hesaplariyla ilgili uyarilar geldi.

HESAPLAR KENDILERINi GiZLIYOR

Marmara Universitesi iletisim Fakiiltesi Ogretim Uyesi Yrd. Doc. Dr. Ali Murat Kirik, FETO ile PKK'nin
Twitter Uzerinden otomatik ileti yollayan bot hesaplarla bircok ortak etiket calismasi yaptigini
belirterek, "FETO ile PKK, glindemi degistirmeye, terérii masumane gostermeye calisiyor. Bu hesaplar
kendilerini gizlediklerinden dolay: kullanicilar aldaniyor ve hesaplari takibe alip, sayfalari
begeniyorlar" dedi.
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EN BASTA COK MASUM GORUYORLAR AMA...

Kripto hesaplardan baslangicta ilgi cekici icerikler sunuldugunu dile getiren Kirik, séyle devam etti:
"Daha sonra tamamen bolicu igerikler virts gibi yayiliyor. Bu hesaplar Gizerinden zararl uygulamalar
sunularak hesaplarin ele gecirilmesi hedefleniyor. 'Bu videoyu mutlaka izleyin, sok gorintiler' ve
'Hesabiniz ele gegirildi' gibi virs ihtiva eden icerikler hizlica yayilarak kullanicilari tehdit ediyor.

FETO'cii askerler 'PKK'y1 vurmus gibi' yapmuslar!

FISLEME AMACIYLA DA KULLANILIYOR

Ayni zamanda kripto hesaplar fisleme amaciyla da kullaniliyor. Topluma mal olmus bir kisi adina
acllan bir sayfa ya da profil saniyeler icinde terér savunucusu bir hal aliyor. Bugiin Instagram'da
ozellikle moda, giyim, yiyecek igerikli bircok hesap terér 6rgitlerinin elinde olmakla birlikte alg:

operasyonlari yiritiiyor. Onemli bir olayda devleti suclayici bircok paylasim gerceklestiriliyor.

Toplumun kiskirtilmasi ve provokasyon amacglaniyor.”
BIRCOGUNDA KADIN PROFiLi SUSU VAR

Yrd. Dog. Dr. Ali Murat Kirik, kripto hesaplarin bircogunun kadin profili stist vererek, kullanicilara
arkadas ekleme talebinde bulundugunu belirtti. Hesaplarin bilgi almak i¢in soru sordugunu,
hesaplari takip altina aldigini dile getiren Kirik, "Facebook'ta sayfa birlestirme tehlikesi de yine kripto
sayfalar Uzerinden gergeklestirilerek, kullanicilar bir anda terére destek veren sayfalari begenmis
oluyorlar. Buglin sosyal medya teroru bu tarz kripto hesaplar ve sayfalar lizerinden yurutaltyor”
dedi.
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FETO-PKK orgiit kardesligi!

EN TEHLIKELiSi FACEBOOK

Uluslararasi Sosyal Medya Dernegi (USMED) Yénetim Kurulu Uyesi ve Medya-iletisim uzmani Umit
Sanlav ise sosyal medyanin bazi terdr 6rgutlerince algi uyandirma ve yonetmede kullanildigini
sdyledi. Sosyal medya kullanicilarini kripto sayfalara karsi uyaran Sanlav, sdyle devam etti: "Ozellikle
Facebook'ta farkinda bile olmadan takipgisi oldugumuz sayfalar var. Sayfalarimizin etiket ayarlarini
Ozellestirip, bilgimiz dahilinde etiketlenerek adimiza paylasim yapilmasina engel olmaliyiz."

FETO iCiN YAPILAN iHBARLARI TOPLADILAR

Sanlav, 15 Temmuz darbe girisiminin ardindan FETO ile iliskili kisilerin ihbar edildigi bazi hesaplarin
da aslinda FETO'ye calistigini belirterek, "Kripto sayfalar araciligiyla cok dikkatli bakilmadikca
algilanmayacak kadar kiiciik 1-2 harf degisikligi ile FETO ihbarlarini topladilar. Béylelikle hem

ihbarcilarin kimlik bilgilerine eristiler hem ihbar edilen isimler simen alti edilmis oldu" diye konustu.

Sosyal medyada PKK propagandasina tutuklama

HESAPLARIN iSIMLERi SONRADAN DEGIiSiYOR

Dijital Marka Stratejisti Kalust Salcioglu da iceriklerin sifrelenmesi yoluyla glivenli bir bicimde karsi
tarafa iletiimesine yarayan kriptoloji biliminin giinimizde sosyal medyada kullanildigini belirtti.
Salcioglu, terdr 6rgltu propagandasi yapacak art niyetli kisi ya da gruplarin éncelikle Facebook,
Twitter ve Instagram'da harekete gectigini ifade ederek, "OzIi sézler, siir zamani, sevgi cimleleri gibi
adlarla hesaplar olusturuyorlar. Hesaplari begenen ve takibe alan sosyal medya kullanicilari, bir de
bu begendikleri gdnderileri paylasarak, bu art niyetli kisilerin hesaplarinin tanitimina katkida
bulunuyor" degerlendirmesini yapti. ikinci asamada popiiler olan hesaplarin kullanici adlarinin bir
anda degistirildigine dikkati ¢ceken Salcioglu, kisa stire sonra bu hesaplarin terér 6rguti isimlerine
cevrildigine, 6rglt propagandasi yapildigina dikkati cekti.

MASUM BIiR SiiRDEN PROPAGANDAYA
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Salcioglu, kripto sayfalarda Tirk bayragi fotografi Gzerine yazdigi bir siiri begenerek paylasan
masum kullanicilarin terér propagandasina alet oldugunu kaydederek, "Ornegin, bayrak (izerindeki
siirin silinip de sayfanin 6rglt propagandasina cevrilmesiyle vatandaslar, aslinda giinler 6nce
paylasmis oldugu bir siir nedeniyle birden 6rgtit propagandasini paylasmis oluyor” dedi.
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