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iki siipheli konustu kripto FETO'ciiler desifre oldu

@@ 2 9 9 0

Tekirdag Cumhuriyet Bagsavciligi'nca yiritilen darbe girisimi sorusturmasi
kapsaminda gé6zaltina alinan iki siiphelinin ifadeleri sonucunda TSK'daki "kripto" 6rgiit
mensuplari ile bagh bulunduklar "sivil imam"larin iligkisi desifre oldu

Abone ol Google News

Kripto yapilanmanin "miidiir, miidiir yardimcisi, 6gretmen, égrenci (TSK personeli),
personelci, akademi mesulii, evlenme sorumlusu, Uimitgi, gézcii, doktor, recaci” seklinde
hiyerarsik yapiyla gizlendikleri tespit edildi.

Sorusturmada, Tekirdag'da FETO/PDY igerisinde "mahrem yapi abisi" olarak sorumlu
diizeyde faaliyet yiriiten 6rgiit mensuplarinin, kendilerine bagl olarak TSK igerisinde yer
alan askeri personelle desifre olmadan iletisime gegmek amaciyla kullandigi degerlendirilen
23 ayri ankesorlii telefonun HTS kayitlari da incelendi. Kayitlarda, bir ankesoérlii telefondan
list Uste aranan birden fazla kiginin asker oldugu tespit edildi

Bassavcilikca yiritilen darbe girisimi sorusturma, 31 Ocak'ta gézaltina alinan M.O ve 10 Mart'ta
yakalanan A.S'nin, "FETO'niin Tekirdag'da askerlerden sorumlu olan ve kendileriyle érgiitsel
faaliyetler kapsaminda gérismeler yapan sorumlu abilerin irtibat kurmak icin ankesorli telefon
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kullandiklart" seklindeki ifadeleriyle farkh bir boyut kazandi.

FETO’NUN TSK'DAKI "KRIPTO” YAPILANMASININ SiFRELERI ¢6Z0LDU
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Tekirdag Emniyet Mudarligi ekipleri, FETO/PDY igerisinde askerlerden sorumlu oldugu tespit
edilen ve 21 Mart'ta gbzaltina alinan M.C'nin "Sohbet i¢in 6grencilerimle randevulasirdik. Randevuya
gelmezse sohbete ¢cagiracagim kisileri ankesorli telefonlardan arka arkaya arardim.” seklindeki
beyanlari dogrultusunda sorusturmayi derinlestirdi.

Bu kapsamda albay, yarbay ve binbasi ritbesinde 6, ylzbasi, istegmen ve tegmen ritbesinde 69,
astsubay rutbesinde 160, uzman er-erbas sinifindan 5, sivil sorumlu olarak 76 olmak Uzere 316
supheli hakkinda yakalama karari ¢ikarildi. SUphelilerin gézaltina alinmasi icin bugiine kadar
dizenlenen 8 operasyonda 289 sipheli yakalandi. Emniyetteki islemlerinin ardindan adliyeye sevk
edilen sUphelilerden 154'0 tutuklanirken, 135'i adli kontrolle serbest birakildi. Sorusturma
kapsaminda hakkinda yakalama karari bulunan 27 firari araniyor.

Sorusturma gercevesinde, Tekirdag'da FETO/PDY terdr 6rgiitil icerisinde "mahrem yapi abisi"



olarak sorumlu diizeyde faaliyet yuriten 6rgit mensuplarinin kendilerine bagl olarak TSK igerisinde
yer alan askeri personelle desifre olmadan iletisime gegmek amaciyla kullandigi degerlendirilen 23
ayri ankesorlu telefonun HTS kayitlari da incelendi. Kayitlarda bir ankesérll telefondan st Uste
aranan birden fazla kisinin asker oldugu goéraldu.

KRIPTO YAPI

Suphelilerden bazilari etkin pismanlik hikimlerinden yararlanmak isteyerek itiraf¢i olurken,
FETO'niin mahrem hizmetler (asker) yapilanmasi hakkinda garpici beyanlarda bulundu. Itirafgilarin
ve siiphelilerin ifadeleri dogrultusunda FETO'niin, mahrem yapilanmaya gittigi ve ¢ok gizli tuttugu
TSK'daki 6rgutlenmesinde izledigi yollar desifre oldu.

Kripto yapilanmanin "mudur, middr yardimcisi, 6gretmen, égrenci (TSK personeli), personelci,
akademi mesulli, evlienme sorumlusu, Umitgi, gézct, doktor, recaci, sohbet hocalari" seklinde
hiyerarsik yapiyla gizlendigi tespit edildi.

Sorusturma kapsaminda, gizli yapilanma su sekilde desifre oldu:

Miidiir: Atama, evlenme, gérev alma, kurmaylik sinavi gibi konularla birinci derecede ilgili kisidir. Alt
seviyenin kontrold, istinbarat bilgilerinin akisi, himmet toplanmasini organize eder.

Miidiir yardimeisi: Orgiit yapisinda ara baglantiyi saglar. "Midir"den aldidi talimatlari bir alt
kademe olan "6gretmenler"e aktarir. Alt kadrodan gelen talepleri de Ustune iletir.

Ogretmen: Her 6gretmen, her biri 2-3 kisiden olusan 2 ila 7 arasi grupla ilgilenir. Ogretmenler,
6grencilerin (TSK personeli) evlenme, maddi sikinti, atama gibi her tirl islemlerinden sorumludur.
Cekirdekten yetisen elemanlar arasindan secilen 6gretmenlerin 17-25 Aralik slirecinden sonra Bank
Asya'ya para yatirmadigi, ¢ocuklarini drguttin okullarina géndermedigi belirlendi.

Ogrenciler: Ogretmenlere bagl TSK personeli olan 6grenciler durumlarina gére himmet vermek
zorundadir.

Personelci: FETO'niin herkesten gizledigi "IK" yapilanmasinin TSK icin kurgulanmig ayagidir. TSK
icindeki yapilarla FETO'niin zayif oldugu bélgelere veya birimlere eleman kaydiriimasi, yeni eleman

kazanilmasi ve bunlarin ydnlendiriimesi gorevini yuratar.

Akademi mesulii: TSK'daki FETO yapisina bagl kurmaylarin segilmesi, sinava hazirlanmasi iglerini
yuratar.

Evlenme sorumlusu: Yapi icerisinde gizli kalmasi gereken subay ya da astsubaylarin desifre
olmamasi i¢in 8rgut igerisinden evlilik yapmalarini saglar.

Umitgi: Orguit faaliyetlerinden uzaklasan, gelmesinde gitmesinde sikinti olan ancak kazanilabilecegi
disunulen dgrenciler Uzerinde galisma yaparak, bu kisileri érgute tekrar kazandirir.

Goézcii: Askeri lise ve harp okulundaki 6rgiit mensubu 6grencilerle ilgilenen ve 15 giinde bir okul



disinda bulusma yapan talebe abisidir.
Doktor: Gozcl gorevini ylriten birden fazla talebe abisini kontrol eder ve denetler.

Arama tarama mesulii (recaci): Mahrem iglerde faaliyet gésteren sorumlu abilerin evierinde belli
araliklarla herhangi bir ani baskina karsi tedbir amacli arama yapan genellikle midur seviyesindeki
sorumlu abilerdir. Ayrica evdekilerin yagantilarini, kiz arkadaslarinin olup olmadigini ani baskinlarla
kontrol eden kigidir.

Tekirdagd'da ortaya ¢ikarilan bu mahrem diizenin, 6érgatin Turkiye'deki TSK yapilanmasinda
kullanildigr tahmin ediliyor.

DESIFRE OLMAMAK iCiN iZLENEN YOLLAR

Sorusturma sonucunda elde edilen bilgilere gére, Tekirdag ve ilgelerinde gérev yapan askerlerle
ilgilenmesi icin Turkiye'nin dort bir kbsesinde ortaokul veya lise yillarinda tanistiklari cemaatin
yurtlarinda buytyen siviller secildi. Bu sivillere, buradaki askerlere "abilik" yapma sartiyla Tekirdag
veya ilcelerinde is bulundu. Tekirdag'da, 6rgitte "mudtr yardimcisi” pozisyonunda gérev yapan Kisi
tarafindan kargilanan "sivil abiler"e 2 veya 3 6grenci yani asker emanet edildi. Bir 6gretmenin
sorumlulugunda bulunan 2 ya da 3 égrencinin, diger 6gretmen-6grenci gruplariyla iletisim kurmasi
birbirlerini tanimamalar igin engellendi.

Desifre olmamak amaciyla gizlilige blyik énem veren TSK'nin kripto yapilanmasi Gyelerinin
"ByLock" kullanmadiklari, FETO'niin mahrem imamlari hari¢ kimseyle gériismedikleri, 6rgit
Uyeleriyle cep telefonu yerine ankesorll telefonla iletisim kurduklari, sohbet toplantilarina giderken
cep telefonlarini ya evde biraktiklari ya da sohbet odasina almadiklari, telefon numaralarini
sifreledikleri, sim kartsiz tablet Gzerinden baskalarinin Wi-Fi'sini kullanarak iletisim kurduklari,
orgutsel dokiimanlara ve videolara flash bellek tzerinden sifreyle ulastiklari belirlendi.

TELEFON SIFRELEME TEKNIGI: 99'U TAMAMLAMA

Tekirdag'da 6rgutin "6gretmeni” olarak gérev yapan itiraf¢i stipheli "Emre" kod adh S.M. emniyet
ifadesinde, telefon sifreleme teknigini séyle anlatti:

"Yavuz kod isimli gergek ismi Yasin olan askeri okul 6grencisiyle Bursa'da bulunan evde yaklagik 2
yil kadar goéristim. Bu askeri okul 6grencisiyle sirekli yiz yize gérismelerimizde
randevulagiyorduk. Bir sikinti oldugu zaman aramizdaki haberlesmeyi bife, benzinlik, restoran,
bakkal gibi is yerlerinin telefonlari veya kontorlii hatlar tizerinden yapryordum. Ogrenciyi ariyor
'Kankam nasillsin, bu hafta sinemaya gidemeyecegiz, haftaya ayni saatteki seansa gideriz' veya
'‘Ben bugiin yemege gelemiyorum, haftaya ayni restoranda égdlen yemek yeriz." gibi sifreli
konusuyorduk. Yine bu sahsin telefon numarasini kendi cep telefonuma farkli bir isimle ve telefon
numarasinin son iki rakamini 99'a tamamlayarak kaydettim. Ornek verecek olursak son goriistigim
sahsin adi Yasin, numarasi '5xx xxx xx 25' ise ben bu sahsi cep telefonuma adini Ahmet,
numarasini ise '99-25=74'", '5xx xxx xx 74' olarak kaydediyorum. FETO yapilanmasi igerisinde
askerlerden sorumlu hususiler ve mahrem yapi abileri, kendilerine bagdl askerleri cep telefonlarina
bu sekilde kaydeder, disaridan umuma acik is yeri ve kontdrli hatlardan arayarak sifreli konusmayla



g6rasme yapar. Bu sikga uygulanan bir tedbir seklidir. Amag érgutsel gizliligi saglamaktir."
GULEN iSMEN DUA ETMIS

Tekirdag'da 6rgitin sivil imamlarinin ilgilendigi astsubaylardan stipheli O.C, astsubay olmak igin
girdigi Kara Kuwvetleri Komutanhgdi'nin actigr sinavi 6rgutiin destegiyle kazandigini anlatti. Stupheli
O.C, sunlari kaydetti:

"Bu sinavlara girmeden 6nce benimle ilgilenen abiler, bana askerlik mesleginin ¢ok kutsal oldugunu,
Turk ordusunun Atatirkgt Dugtince Dernegi'nin elinde oldugunu ve onlarin buralara sinavsiz
girdiklerini, ordumuzu dinimizden uzaklastirdiklarini, benim gibi imanh ve temiz Muslimanlarin Turk
ordusu igerisine girip, ordumuzu yeniden bir Peygamber ocagi haline getirmesi gerektigini, bunun bir
sizma olmadigini, tam aksine ordumuzun asil sahiplerinin orduya girerek daha iyi ve ileri seviyelere
tasiyacagini, Fetullah Gilen isimli 6rgut liderinin bu sekilde hareket eden insanlarin hepsi icin ismen
dua ettigini, hepimizin isimlerinin bu kisiye 6zel olarak iletildigini ve bunun gibi seyler séylediler."

TELEFON SIFRELEMEDE YENi YONTEM "BiR RAKAM ASAGI, BIR RAKAM YUKARI"
Supheli O.C, telefon sifrelemede kullanilan bagka bir teknigi de séyle anlatti:

"Askeri okulu kazandigim netlesince Y Uksel abi bana yeni bir telefon numarasi almami ve eski
telefonumu bir daha kullanmamami sdyledi. Ben de bunun Gzerine su anda kullanmakta oldugum
hatti aldim. Ama okula gidinceye kadar bu hatti kullanmadim. YUksel abi bana okula gittikten sonra
kendisini kesinlikle yeni hattindan aramamami, onu arayacagim zaman disaridan ankesorla bir
telefondan aramami sdyledi ve telefon numarasini bir kagida sifreli bir sekilde yazip verdi. Ben bu
sifreyi dnce anlamadim, bunun Gzerine Y Uksel abi bana sifreleme seklini anlatti. Bu sifreleme GSM
operatdruni belirleyen ilk 3 rakam hari¢ geriye kalan numaralari bastan baslayarak ilk rakami bir
degeri asadi, sonraki rakami ise bir degeri yukari olacak sekilde tim telefon numarasinin
rakamlarinin degistiriimesiydi. Ya da tam tersi olabilirdi."

Tekirdag'daki gérevi sirasinda kendisine "6gretmenlik" yapan "Yavuz" kod adli kiginin "askeriyede

godrev alan herkesi ¢ok iyi tanidigini ve herkes hakkinda en mahrem bilgilere sahip oldugunu" ifade
eden O.C, liseden tanidigi Dicle Universitesi'nde arastirma gérevlisi olarak galisan bir arkadasinin
da Diyarbakir'da FETO yapilanmasina bagh polislerle ilgilendigini anlatt.

Supheli O.C, kendisine "Tahsin" kod adi verildigini ancak bunu hi¢ kullanmadidini séyledi.
SOHBETLERE GIDERKEN TELEFONLARINI EVDE BIRAKMISLAR

Tekirdag'da érgitiin bir kolejinde dgretmenlik yapan stipheli "Osman" kod adli O.B, itiraf¢i oldu. Bu
kentte askerlere "abilik" yaptigini belirten stipheli, telefonundaki ByLock uygulamasini bir stire sonra
sildigini ve talep tGzerine "Tic Toc" programini yikledigini ifade ederek, sohbetlere iliskin su bilgileri
verdi:

"Omer ve Semih isimli iki 6grenci, yaklasik iki haftada bir olmak (izere evimize gelmeye basgladi, ben



asker olduklarini 6grendim. Bana isimlerinin gergek oldugunu séylemislerdi. Bu iki kisi subay olabilir.
Benimle ¢ok fazla kisisel bilgi paylasmazlardi, soru sordugum zamanlarda cevap vermekten
kacinirlardi.

Bu sohbetlere giderken telefon gétirmek kesinlikle yasakti. Herkes telefonunu agik bir sekilde
evinde birakirdi. Bundaki amag polislerin agik olan telefonlari sinyallerinden takip etmesini
engellemekti. Bu sekilde telefonlarimiz evimizde acgik bir vaziyette bulundugu igin toplanti giinlerinde
biz toplantinin yapildigi evde dahi olsak polisler bizi sinyal sebebiyle evlerimizde saniyordu."

CEP TELEFONU YERINE ANKESORLU TELEFON

Orgutun "6gretmeni" olarak gérev yapan siipheli "Mehmet" kod adli M.C, ifadesinde gizlilik amaciyla
genelde ankesorlu telefonla gérisme yaptiklarini anlatti.

Supheli, M.C, ifadesinde sunlari aktardi:

"Kemal abi, bana 6grenciler verilmeden énceki gérismelerde sadece ankesorll telefonla iletisime
gecilmesi talimatini verdi. 2014 yili Eylul-Ekim aylarinda Kemal abi ile Kapakli'daki evimdeki
bulusmamizda, bana Abuzer ve Muhammet kod adli 6égrencileri verdi. Bunlarin yani sira sorumiu
oldugum 4 6grencinin de Jandarma Astsubay oldugunu biliyorum. Bu égrenciler bana verildikten
sonra genellikle yiz ylze randevulagsmak suretiyle ya da ankesorli telefondan cep telefonlarini
arayarak irtibatlandim ve evime ¢agirdim. Bir gérismede en fazla iki kisi olurdu. Bazen tek
go6rismelerimizde oldu, neden bu sekilde yaptigimizi bilmiyorum. Benim sorumlu oldugum bu
6grencilerle gérigmelerimizin igerigi yemek yeme, Kur'an-1 Kerim okuma, namaz kilma, bazen
Fetullah Gulen'in vaazlarinin internetten dinleniimesi, bazen de Gilen'in kitaplarindan ya da Risale-i
Nur kitaplarindan belli bélimlerin okunmasi seklinde gegiyordu.

Dahil oldugum yapi igcerisinde benim bildigim Kemal kod isimli kisi abidir. Onun altinda ben ve
benimle es deder 6gretmenler vardir. Onlarin altindaki askerleri bilmem s6z konusu degil. Amag
gizliliktir. Bu gizliligin detayini da bilmiyorum."

YAPI iCINDE OLMAYAN SUBAYLARI DA FiSLEMISLER

Orgitiin "6gretmenlerinden stipheli "Nafi" kod adli Z.S, Namik Kemal Universitesi Tip Fakiiltesi
Fizyoloji Ana Bilim Dali'nda goérev yaptigini belirterek, Tekirdag'a yerlestikten sonra katildigi ilk
toplantiyr su sekilde anlatti:

"Bu toplantida yapilan konusmalarda bana mahrem yapi anlatildi. ilk anladigim husus, benim dahil
oldugum yapi subay yapilanmasiydi. Askeri kanatta diger yapilanmadan hi¢ bilgim yoktur. Sonraki
zamanlarda da ben hep mahrem yapi igerisinde subay alaninda gérev aldim. Mahrem yapida
herkesin her seyi bilmesine en azindan askerlerin isim ve ritbelerini bilmelerine izin verilmiyordu.
Mahrem yapida gizlilik esasti."

Z.S, kendisine Tekirdad'a yeni gelen iki subayin verildigini ifade ederek, sunlari aktardi:

"Murat kod adli abi, bu 8grencilerle ilgilenmemi, bu arkadaglarla kendisi arasinda kopri vazifesi



yurutmemi, bu subaylarin kisisel ve isteki durumlarini kontrol edip kendisine iletmemi istedi. Ayni
zamanda bu Kisilerin ibadetlerini takip etme gdrevi verildi. Bu arada sézde kod adinin yurt disinda
bulunan cemaat lideri tarafindan génderildigini duydum. Eve gittigimizde Murat kod adl abi, Gglimize
karsi 'Bu kisi artik sizin abinizdir, battn sikintilarinizi, isteklerinizi, bana iletmek istediginiz her seyi
bu abinizle paylasabilirsiniz, kendisi bana iletecektir, gerektiginde benimle direkt gérusebilirsiniz.'
dedi."

Orgit igerisinde 6grenci diye tabir edilen askerlerin "sosyal yagantisi, ailevi, maddi, ahlaki, ibadet ve
hizmet durumlari ile ev diizeninin" 6gretmenleri tarafindan surrekli kontrol edilerek, bir (st makam
olan midur yardimcisina haftalik gérismelerde iletildigini kaydeden stpheli, yapi icerisinde olmayan
subaylarin olumsuz y6nlerinin de arastirildigini belirtti.

TELEFONLASMA YERINE RANDEVULASMA

Mahrem yapida tim iletigsimin genellikle randevulagma sistemine dayandigini vurgulayan sipheli,
"Yani bir 6gretmen, bir 6grenci kontrolline gittiginde bir dahaki goériigsmeyi o gin netlestiriyordu,
ancak bir is ¢ikar aksi bir durum gelisirse bu kisi 6gretmense genellikle sabit hatlardan, bufelerden
6grencisini arar ve durumu bildirir. Ancak aksi durumda olan 6égrenci ise genelde belli bir zaman
dncesinden égretmeninin evini biliyorsa gelip bilgi verirdi. Ogrencilerime telefonumu 99 sifreleme
yontemiyle veriyordum. Mahrem yapi icerisinde direkt kisilerin cep telefonlariyla irtibat kurmalari
yasakti." ifadelerini kullandi.

Ogrencinin, drgutte tutmak igin katalog eviilik olarak bilinen hizmet icerisinde bulunan kadinlarla
evlendirildigini anlatan Z.S, himmet altinda para toplanmasinin midir yardimcisi tarafindan
6gretmenlerden istendigini, 6grenciden evli ise maasinin yizde 5'i, evli ve lojmanda kaliyorsa
maaginin yizde 10'u, bekar olan é6grencilerden maagsinin yizde 20'sinin himmet olarak istendigini
bildirdi.

DESIFRE OLMAMAK iGiN HER YOLU DENEMISLER

Slpheli Z.S, mahrem yapinin desifresinin énlenmesi icin alinan énlemleri de sdyle siraladi:

"Hem iletisimde hem de 6gretmen-6grenci, midur yardimcisi-6gretmen gorismelerinde bir araya
gelindiginde cep telefonlari goristlen odanin diginda tutulurdu. Gérismelerin ayarlanmasinda
Oncelik her zaman rendevulagma yéntemiydi, amag telefon irtibatini en aza indirerek desifre olmayi
Onlemekti. Sabit hatlar1 kullanan 6gretmenlerin ya da madur yardimcilarinin aradiklari 6grenci veya
kigilerin numarasindan sonra herhangi bir siradan numara gevirip, redial tugsunu kullanip, aranilan
yerin égrenilmesini engellemekti.

Mudur yardimcilar Ustte olacak sekilde olusan grup disinda diger gruplardan haberi olmasin, her
seyden herkes bilgi sahibi olmasin mantigiyla gérev dagilimi yapiliyordu. Esas olan, kendi
grubundan mudur yardimcisini ve kendi es deger pozisyonundaki égretmenleri tanimasiydi.
Ogretmenler kendilerine verilen subaylarin hangi illerden geldiklerini bilmezler. Ogrencileri illerde
teslim alan kisi mudur yardimcilaridir. Eger subay baska ile tayin nedeniyle giderse 6gretmenler tim
irtibati keser. Mudur yardimcisi tek kigi oldugundan bilgi daha fazla kisiye yayilmamis olur.

Muduar yardimcilari tarafindan bizlere igerisinde program yUklu flash bellekler verilerek, 6grencilere



vermemiz istenirdi. Bu program bana da bir kere gdsterildi. Bu flash bellegi 6grenciler
bilgisayarlardan hizmet icerisinde risale, Fetullah Gilen'in kitabinin okunmasi, videolarinin
izlettirilmesi sirasinda bilgisayara takar ve bazi tuglara basilarak program calistirilir. Bu programin
amacil, bilgisayarin sabit diskine yapilan islemleri yansitmadan calistiriimasidir. Béylelikle
bilgisayarda kalintilar kalmaz. Bu mahrem yapida énemliydi, askerler bdylelikle desifre olmayarak
rahat bir sekilde hizmet icerikli yayinlari okuyabiliyorlar, videolari izleyebiliyorlardi.

Mahrem yapi icerisinde 6grenci, 6gretmen, midir yardimcisi, midir pozisyonunda olan her kisinin
kendisine bir zula yapmasi istenirdi. Bunun amaci, kendisinin yapiyla iligkisini ortaya ¢ikarabilecek,
6zel yazilm iceren flash bellek, CD, dokiimani buraya koyarak, givenlik giclerinin baskininda ele
gecirilmesini 6nlemekti. Zaman zaman eve polis gibi baskinlar yapilirdi. Bir bilgi igslemci de kalintilari
bilisim malzemelerinden kaldirma gérevini Gstlenirdi."
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