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HEBDRED

FETO'ye dokuz program yazan eski Emniyet istihbarat Dairesi personeli bilgisayar
muhendisi Fatih G, itiraf¢i oldu. Programlar arasinda 'Hortum' ve 'Mimar' adli
sizma programlarin yani sira Bylock’un atasi olan bir program da var. itirafci
mihendisin verdigi bilgiler sayesinde kripto FETO'clilerin desifre edilecegi
disundliyor.

Yillarca FETO yapilanmasi iginde yer alan eski Emniyet istihbarat Dairesi personeli bilgisayar miihendisi Fatih G, itirafci
oldu.

Ankara Agir Ceza Mahkemesi, orgtite iligkin ayrintili bilgiler veren Fatih G.'ye etkin pismanlik hiikiimleri kapsaminda 1 yil 11
ay 22 giin hapis cezasi vererek, hiikmiiniin agiklamasini geri birakt.

Sézcii'den Can Ozgelik'in haberine gére; FETO icin calistigi ddnemde dokuz program yaptigini anlatan Fatih G., programlar
hakkinda mahkemeye dnemli bilgiler verdi.

BILGISAYARLARA SIZAN PROGRAM: HORTUM

Fatih G., 2009 yilinda Emniyet istihbarat Dairesi'nde calismaya basladiktan sonra kendisinden bir yazilim yapilmasini
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istedigini belirterek yaptigi programlari ve iglevlerini soyle siraladi:

* Hedef bilgisayara yiiklendigi zaman hedef bilgisayarindaki mikrofon verisini, klavye hareketlerini, internet tarayicisi
gecmisini, bilgisayardaki dosyalar verilerini, ekran goriintilerini alip daha 6nceden belirlenen e-posta hesaplarina e-mail
olarak gonderebilen bir yazilim gelistirmemi istediler. Bu programi bir yil igerisinde yazdim. Bu programin ismini ‘Hortum’
koydular.

* TiB'den gelen hedeflerin internet trafiklerinde olan Windows Messenger trafigini oynatan bir video oynatici yazmami
istediler. Ben bu yazilimi alti ay gibi bir stirede yazdim. Bu programla, MSN programinda goriisen kisilerin kamera
gorintuleri, sesler geliyordu.

“MIMAR” PROGRAMIYLA EKRAN TAKIBI

* Benden hedef sahislarin internette gezinirken web sayfalarinda tam olarak ne goérdiiklerini goriintiileyen bir program
yazmami istediler. Ben bu programi yil gibi bir siire icerisinde yazdim. TiB'den gelen verileri bu programa attigim zaman
hedeflerin 0 anda ekranda ne gordiiklerini gorebiliyorduk. Bu programin ismini ‘Mimar’ olarak koydular.

* |stedigimiz kisi adina e-mail atabilecegdimiz bir program yazmami istediler. Ben bu programi alti ay gibi bir siirede yazdim.
Bu programla istedigimiz kisiye istedigimiz mail adresiyle mail atabiliyorduk.

* DHKP-C'de gelistirilmis olan bir sifreleme programini tersine miihendislik yontemleriyle analiz ettim ve bu program
tarafindan olusturulmus sifreleri ¢ézen bir program gelistirdim.

“BYLOCK'TAN ONCE BOYLE HABERLESiYORLARDI"

Fatih G., gelistirdigi bir programin polislerin haberlesmesi igin kullanildidini séyledi. Bu programin ayni Bylock gibi bir
sunucuya kuruldugunu, amacinin da 6rgiit tyesi polislerin glivenli bir sekilde sifreli haberlesebilmesinin saglanmasi olarak
anlatildigini dile getirdi.

PROGRAM EMRIi EROL DEMIRHAN'DAN

Fatih G. programi yazmasini dénemin istanbul istihbarat Sube Miidiirii Erol Demirhan tarafindan emredildigini iddia etti.
Demirhan'in daha sonra bu yazilimi emniyet disindaki bir sunucuya kurmasi igin kendisine talimat verdigini belirten Fatih
G., sunlan sodyledi:

* Bu sunucu 7 Nisan 2012 ile 18 Mart 2014 arasinda hizmet vermeye devam etti. Mart 2014'te bu kiralik sunucuyu
kapatmam istenildi. istihbarat Daire Baskanhgr'ndaki sunucu ben tayin oldugumda dahi calismaya devam ediyordu.

“TESADUF OLMADIGINI DUSUNUYORUM”

* internetteki acik kaynaklarda ve gazetelerdeki haberlerden Bylock'un Mart 2014 yilinda tescil edildigini ve hizmete
basladii bilgisini edindim. Kiralik sunucuya kurdugum yazilimin son gériilme tarihi Mart 2014.

* Bu sunucunun son goriilme tarihinin ve Bylock'un ilk goriilme tarihinin ayni olmasinin tesadiif olmadigini digiiniyorum.
Bundan dolayi Bylock 6ncesinde orgiitiin bahsettigim bu programla haberlesmis olabilecegini diistiniiyorum.

“KRIPTOLAR AGIGA GIKARILABILIR"

itiraf1 Fatih G.'nin Avukati Sidar Yurtcicek, “Miivekkilim, benim genellikle itirafgilarin avukathgini yaptigimi 6grenince
bana basvurdu” diyerek, sunlarn soyledi:

* Mivekkilimin gelistirdigi programlardan en énemlisi ismi olmayan ama kullanim amaci gizli haberlesme olan aslinda
Bylock'un atasi olan program. Bu gizli haberlesme programi aslinda o zaman Emniyet istihbarat Daire ¢alisanlarinin kendi
aralarinda gizli haberlesebilmesi icin yapiliyor.

* Lakin daha sonra orgiit tarafindan o kadar begeniliyor ki tiim kripto orgiit elemanlarinin kullanabilmesi igin sivil
sunucularda da kuruluyor. Kanaatimiz 17/25 Aralik ve tiim FETO operasyonlari yapilirken haberlesme araci olarak bu gizli
programi kullandilar.

* Zaten bu programin kullanilmasina son verildigi giin Bylock programi kullanilmaya basliyor. Yani Bylock'un agilmasiyla
mivekkilin gelistirdigi programin kapanma giind ayni giin. Bylock ter6r 6rgiitiinde tabana yayilmis bir program oysa bu
program sadece kripto ve yonetici seviyesinde 6rgiit mensuplarnin kullandigi bir program.
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