Telekom'da kodlama hatasi var

27.02.2020

HEoBnn

Ozellikle TSK'daki “FETO yapilanmasini” tespitte en 6nemli delil niteliginde oldugu belirtilen ankesérden aranma

kayitlarinda yasanan karmasayi anlatmaya devam edelim.

ilk 6rnegimiz, Atatiirkgii Diisiince Dernegi (ADD) bursu ile okumus bir subaydir. 15 Temmuz darbe tesebbiisiine
katilmamistir. Ancak Ekim 2018'de ankesdrden gézaltina alinir ve tutuklanir. iddia, 2014-2015 yillarinda toplam 17 kez

ankesorlii/kontorll telefondan arandigidir.

Yeni evlidir. Hamile esi (Siirecte diislik yapar ve bebegini kaybeder) isini giiciinii birakip, bir dedektif gibi bu ankesoériin
yerini tespit etmeye calisir. Glinkii Ankara Emniyet Miidiirligi tarafindan hazirlanan hatlarin ve adreslerin yer aldidi
listede o ankesdriin adresi belirtiimemis, sadece “BTK (Bilgi Teknolojileri ve iletisim Kurumu) verisinden alinabilir”

yazilmistir. Ancak bulamaz.

Sonugta uzmanlardan da yardim alarak, esinin yargilandigi Mahkemeye miiracaat edip, bu ankes6r numarasinin
TELEKOM'a sorulmasini ister. Talebi kabul eden Mahkeme, s6z konusu hattin kamuya agik sabit/ankesorli hat olarak
kullanilip kullanilmadiginin, kullanilmig ise hangi tarihler arasinda ve nerede kullanildiginin bildirilmesi igin TELEKOM'a

yazi yazar. Ankara TELEKOM Bolge Miidiirli ve Yardimcisinin imzasiyla su cevap gonderilir:
“Yapilan incelemede; 312.... numarali hat ile ilgili sistemlerimizde bir bilgi bulunmadigi anlasilmistir. Bilgilerinize.”
TELEKOM kayitlarinda olmayan ankesdrden tutuklanan bu subay 9 ay sonra tahliye edilir, tutuksuz yargilanmasi siirer.

Gegen ay yapilan celsede sanigin talebi izerine bir bilisim uzmani dinlenir ve bu ankesoér kaydinin nasil, nereden ¢iktigi
sorulur. Uzman, anilan numaranin internet tizerinden yapilan arama (VOIP) kayitlarinda da yer aldigini, tek bir aramanin
miikerrer olarak 4 arama seklinde kaydedildigini, 2 ayri IP Gizerinden iletisim kuruldugunu, ilk IP'nin Vodafone'a ait
goziktuglnd, digerinin ise yurt disi oldugunu, santral adresinin Pursaklar, hat adresinin ise Demetevler seklinde

belirlendigini anlatip, bu verilerden saglikh bir sonuca ulasilamayacagini soyler.
Mahkeme, bir de Vodafone firmasina miizekkere yazar.

“Bizde kayit yok” cevabi gelir.

TELEKOM'da yok... Vodafone'da yok...

Haliyle Mahkeme, Ankara Emniyet'e, “Hattin niteligini, yerini, kullanma seklini ve hangi gerekgelerle islem yapildigini”

sorar.
Emniyetin cevabi mi; “Biz kayitlari BTK'dan ve istihbarat birimlerinden aliyoruz” demekle yetinir.
Bir tarafta ankesérden aranma iddiasi... Ote tarafta bulunamayan ankesor...

“Acaba bu muamma nasil ¢éziilecek” deyip, kayitlarin ana merkezi Bilgi Teknolojileri ve iletigim

Kurumu'nun (BTK) “Sifir” saniye arama kayitlarina iligkin cok 6nemli itirafina gegelim.
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OLMAYAN GORUSME NASIL "GORUSME" SAYILDI
Bir Ustegmen, 2014 yilinda gecici gérevle yurt disina gider.

Ancak yurt disinda bulundugu o donemde ankesorden arandidi iddiasiyla hakkinda dava agilir. Mahrem imamin, sorumlu
oldug@u kisinin yurt disina gittigini bilmemesi veya bildigi halde aramasindaki gariplige ve de belirtilen tarihlerde

telefonunun kapali olduguna dikkat gekilir.
Mahkeme, 28 Kasim'da BTK'ya Giste§menle ilgili kayitlari sorar. BTK, gectigimiz 7 Ocak'ta su cevabi verir:

“ilgi sayil yaziniz ile 11 Nisan 2014 tarihinde 312.... .. .. numarali telefondan kulandigi cep telefonu hatti olan 507 ... ..
.. numaralari telefonun aranip 67 saniye goriigsme yapildigi, 12 Nisan 2014 tarihinde de ayni numaradan aranarak 71
ve 57 saniyelik goriigme yapildigina iliskin bilirkisi raporunun bulundugu, ancak sanik beyaninda o tarihte yurt diginda
bulundugunu ve telefonun kapali oldugunu beyan ettiginden bu aramalarin yapildig: tarih itibariyle operator
kayitlarindan sanigin yurt disindayken goriigsme yapip yapmadiginin tespit edilip edilemeyecegi hususunun
arastiriimasi talep edilmistir. isletmeler tarafindan Kurumumuza gonderilen veriler iizerinde yapilan incelemede 312
... .. .. numaral hat tarafindan 507 ... .. .. numaral hatta dogru 11 Nisan 2014 tarihinde saat 18:37:43'te gergeklesen
67 sn'lik goriigme icermeyen siireli cevapsiz/basarisiz gagri kaydi ve 12 Nisan 2014 tarihinde saat 12:48:45'te
gerceklesen 71 sn'lik, saat 12:50:17'de gergeklesen 57 sn'lik goriigme icermeyen siireli cevapsiz/basarisiz ¢cagri
kayitlari oldugu anlagilmaktadir. Tiirk Telekomiinikasyon A.S isletmesinin bazi eski santraller iizerinden gergeklegen
iletisime ait CDR kayitlarinda goriisme siiresi alanina baglanti siiresinin basildigi belirtilmistir. Bu gagrilarin basarili ya
da basarisiz gagri oldugu bilgisi HTS raporlarina yansitimamasina ragmen isletme tarafindan Kurumumuza iletilen
veriler igerisinde yer almaktadir. Bu baglamda ilgili yazida iletilen iletigsim kayitlarinin goriigme icermeyen
cevapsiz/basarisiz ¢gagri oldugu tespit edilmistir. Kurumumuz tarafindan yapilan incelemede s6z konusu numaraya ait

belirtilen tarihlerde herhangi bir basarili iletisim kaydina rastlanmamistir. Bilgi ve geregi arz olunur.”
Bu yazinin ne anlama geldigini agiklamaya galisahm.

Baglanti siiresi, aranma isleminin baglamasi ile aramaya ¢alisanin telefonu kapatmasina kadar gegen siiredir, yani

sadece arama vardir.

Gorugme siiresi de kargl tarafin telefonu agmasi ve goriismenin gergeklesmesidir.

“CDR kayitlar1” ise ¢cagn detay raporunun hazirlanmasinda kullanilan bir tiir kodlamadir.
iste BTK 6zetle diyor ki;

“Telekom'un bazi eski santrallerinde bu kodlama sisteminde yanhslik olmus, goriisme siiresine 'sifir' yazmak yerine,

baglanti siiresi, goriigme hanesine yazilmig, dolayisiyla hi¢ yapilmamig goriismeler yapiimis gibi kaydedilmistir.”

Verilerin/kayitlarin ¢gok da guivenli olmadigi, ham verilerin kontrolden gecirilmeden mahkeme dosyalarina génderildigi

ortada.
Ya benzer yanhslik sadece bu tistegmenin kayitlarinda degil baskalarinda da yapildiysa?

Daha onemlisi, ByLock'ta stitunlarin kaymasi, gergek kullanicilarin karigmasi olayindaki gibi, burada da ham verilerin HTS

tablolarina aktarilmasi sirasinda, kisiler, numaralar gibi verilerde de karigiklik olduysa?
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