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ByLock'tan sonra 'Turquoise'i kullanmiglar

. n

VIDEO HABER

FETO sorusturmalari kapsaminda en énemli delil olan érgiitiin kriptolu haberlesme programi
ByLock ile ilgili istihbarat birimlerinin hazirladigi raporda, FETO'niin 2015 yilindan itibaren
ByLock'un bagl oldugu serverdaki ayni IP adresleri lizerinden islem saglayan Turquoise isimli
haberlesme programina gegtigi belirtildi.

istihbarat birimlerinin bu programn sifrelerini cézmek igin tizerinde calistig grenildi. Sabah'in haberine 2R2uss'¥nason hali ortaya cikti
gére; FETO uyeligi icin tek basina delil olan, érgit tyelerine talimatlarin aktaridigi ve FETO'niin tim hassas
aglarini giin yuiziine ¢ikaran sifreli haberlesme programi ByLock, ile ilgili istihbarat birimlerinin hazirladigi
raporda sunlara yer verildi:

Programda parmak izli glivenlik 6zelligi

Orgiit mensuplarinin 6nemli gérdiigi mesajlari ekstra giivenlik nlemi olarak sisteme eklenen cihaz dy cu Hﬁgéyin \Elrh‘apmar’a
kullanicisinin parmak izinin kullanimasina da olanak saglamaktadir. Programi cihazlarina indirenlerin, biiyik vefasizlik
programi kullanmaya baslamadan énce bir defaya mahsus kullanici hesabi olusturmalari gerekmektedir.
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Butun kullanici adlari birbirinden farklidir. Bir kiginin aldigi kullanici adinin uygulama baskasina vermez.
Kullanici adi ve sifresinden olusan kullanici hesabi internet Gzerinden cihazin donanim kimligiyle birlikte
Bylock sunucusuna kaydedilir.

Veriler sifrelerle koruma altina alinmig i : B )1 :
Akrep Nalan’in cenazesi

evinden alindi

ByLock'da diger mesajlasma uygulamalarindaki gibi rehber senkronizasyonu yapiimaz ve rehber
uygulamaya kopyalanmaz. Kullanici iletisim kurmak istedigi kisiyi, o kisinin kullanici adiyla ve karsilikli bilinen
sifreler ile uygulamanin rehberine kendisi ekler. ByLock'ta veri aligverisinde génderilecek mesaj veya ses
oncelikle sunucu tarafindan verilen bir anahtar yardimiyla sifrelenir.

Fark edilince yeni programa gectiler

istihbarat birimlerinin bu programi égrendigini fark eden FETO, 17 Kasim 2014'te Tiirkiye'den gelen IP'lere
engelleme getirilerek Turkiye'den bagdlanan kullanicilar ByLock'a VPN ile badlanmaya zorlandi. ByLock'un
24 Aralik 2014 tarihli 1.1.7 strimnun; renkleri, uygulama simgesi, buton ve menu gérinimlerinin
degistirilmesi suretiyle 2015 yilinda "Turquoise" programini kullanima soktu. Turquoise, ByLock gibi Google
Play Store ile Apple Store Gizerinden yayinlanmadi.

Program orgiitiin 6nemli gordiigii isimlere yiiklendi

Turquoise, 6rgut tyelerinin cihazlarina "Uygulama Paylas" isimli 6zel bir uygulama tzerinden génderildi n a a n B ﬂ a a m

veya Bluetoooth, Flash Bellek gibi araglarla birebir yuklendi. ByLock gibi 6rgltiin genis tabanina

yayginlastirimayan program, érgitiin énemli gérdiidu kisilere ByLock'u sildirerek Turquoise yuklemelerini Piyasalar Fark %
saglad.

d © usD A 142478
Bylock'taki kullanici adi yeni programda alinamiyor O EUR ¥ 15.5892
ByLock'un ¢ekirdek yazilimi degistirimeden Turquoise'da kullanildi. Turquoise da, BylLock gibi Litvanya'da €) BIST100 ¥ 199075
bulunan ayni IP adreslerini kullandi. ByLock ve Turquise'in kaynak dosyalari da birebir aynidir. Ayrica ALTIN A 895516
ByLock'tan alinan bir kullanici adinin Turquoise'dan alinmaya ¢aligimasi durumunda alinmaya caligilan

Y d vacals vagals @ GBP ¥ 18.8825 %-0.18
kullanicinin var oldugu uyarisini veriyor.

FOTO HABER

Eski tip su
geri sayim basladi

64 kilometrelik konvoy
sinirinda durmustu, nedeni belli
oldu

Etiketler : ByLock, Turquoise,FETO,

Lviv tren istasyonu umudun ve
hiizniin simgesi
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