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Paralel kara kutu 'Kaynak'tan ¢ikt

. GULCAN DEMIRCi DENiZ DERIN

FETO'NUN KARA KUTUSU BULUNDU
ABONEOL 0 ¥y © (=) =

Kayyum atanan Kaynak Holding'de, Paralel orgiitiin gizli bilgilerini yurtdisina aktaran bir
network bulundu. Paralel hackerlar da gizli bilgiler desifre olmasin diye 4 bin 200 siber
saldin diizenledi

istanbul Mali Polisi, Kaynak Holding'in Bagcilar'daki binasinda FETO'niin gizli bilgileri kaydetmek ve
yurtdisina aktarmak tzere kullandigi, 300 terebayt biyukligunde gizli bir network buldu. Networkun,
Kaynak Holding'e ait olmadigi ve 29 llkedeki Paralel Yapi unsurlarina bilgi aktardigi belirlendi.
FETO'niin dijital kara kutusu oldugu distiniilen networkteki bilgilerin devletin eline gecmesini
onlemek isteyen Paralel Yapi'ya bagl hackerlarin diizenledigi 4 bin 200 siber saldiri ise puskurtilda.
Anadolu Cumhuriyet Bassavciligi tarafindan yiritilen sorusturma kapsaminda, FETO/PDY
binyesinde faaliyet gosterdigi iddiasiyla Kaynak Holding'e bagli 19 sirket, bir vakif ve dernege, 17
Kasim'da kayyum atadi. Bagcilar'daki binada inceleme yapan, istanbul Emniyet Midirliga Mali
Suglarla Miicadele Ekipleri, 10 giin 6nce sistem odasinda 300 terabaytlik gizli bir network
(bilgisayarlarin iletisim hatlari araciligiyla veri aktariminin saglandigi sistem) buldu.
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ISTE FETO'NUN BEYIN TAKIMI

29 ULKE iLE BAGLANTILI

Ilk incelemede, buraya Paralel Yapi'nin gizli bilgilerinin kaydedildigi ve bu bilgilerin yurtdisina
aktarilmak tzere kullanildigr belirlendi. Savcilik, Paralel Yapi'nin kara kutusu olarak degerlendirilen
networkteki bilgilerin kopyalanmasi icin talimat verdi. Mali Suclarla Micadele ve Bilisim Sugclarla
Miucadele Birosu'nda gorevli polislerden olusan 6zel ekip, kopyalama ve imaj alma islemi baslatti.
incelenecek materyaller, savciliga rapor edilecek. Network sisteminin, aralarinda ingiltere, Aimanya,
Kazakistan ve Irak'in da bulundugu 29 lke ile baglantili oldugu ortaya ¢ikti. Bu tlkelerin buyak
kismiyla Kaynak Holding arasinda hicbir ticari faaliyet yok. Server sisteminin baska hangi tlkelerle
baglantisi oldugu ise arastirma sonunda ortaya ¢ikacak. Network sisteminde yapilan incelemede, ¢cok
sayida cihazin holding envanterinde kayitli olmadigdi da tespit edildi. Network tzerinden, Paralel
Yapi'nin diinyanin 4 bir yanindaki 6rgit tyeleriyle veri paylasimini bu sistem lGizerinden yaptigi
ortaya cikti. Cok gizli bilgileri barindiran sistemdeki bilgilerin desifre edilmesi halinde, FETO'niin tim
gizli yapisinin ortaya cikabilecegi belirtiliyor. Uzmanlar, sistemin disaridan midahaleye karsi
tamamen guvenlikli oldugunu ve disaridan bu sisteme girebilecek diinyada higbir istihbarat

orgutinlin bulunmadigini kaydetti.

'KOSTEBEK'TEN FETO CIKTI!

FUAT AVNi SUPHESI...

Dijital kara kutunun ortaya ¢ikarilmasinin ardindan, holdingin serverlarina bugtine kadar 4 bin 200
siber saldiri gerceklestirildi. Disaridan yapilan bu saldirilarin, serverlardaki bilgileri, Kazakistan'daki
merkeze kopyalamak amaciyla yapildigi belirlendi. Bilisim uzmanlarindan kurulan 6zel ekip, kisa
stirede siber saldirilara miidahale ederek piskiirtti. Ote yandan network sisteminin bulunmasinin
ardindan Paralel Yapi'nin sosyal medyadaki tetikcisi Fuat Avni'nin tweet atmamasi da dikkat cekti.
Fuat Avni'nin yakalanmasini engelleyen sistemin burada olup olmadigi ise arastirma sonucu ortaya

cikacak. Bu arastirma sonucunda Fuat Avni'nin kimlik bilgilerine de ulasilabilecegi 6grenildi.

RAKAMLARLA FETO'DE COKUS

SIFRELI VERi GONDERIYOR
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Kaynak Holding biinyesindeki 23 sirketin alt yapisinin
bulundugu sistem odasinda 8 ayri fiziksel sunucu lGzerinde
toplam 400 sanal sunucu tespit edildi. Uskiidar ve Bagcilar
haricinde, Ankara'ya kurulan ofisten de sisteme erisim mevcut.
Sistem odasinda 3 de storage cihazi bulunuyor. Cihazlarin
toplam degeri 1.5 milyon dolar. Serverlar tGzerinde inceleme
yapan Mali Sube ekipleri, AlImanya, Irak, ingiltere, Amerika,
Kazakistan gibi 29 Ulkeye 6zel VPM teknolojisi ile sanal 6zel ag yapildigi tespit edildi. Bu tlkelerden
sanal aga giren kisi buttin sirketlerin alt yapisina erisebildigi gibi, ayni zamanda ayni ag tzerinden
sifreli veriler gonderebiliyor. Bu veriler kimse tarafindan gortntiilenemiyor ve icine girilemiyor. Mali
Sube ekipleri, sifreli glivenlik duvarini da kirarak igindeki dosyalari inceleme altina aldi. Ayni
zamanda sistem odasindaki sunuculardan Kazakistan'a 6zel ¢ekilmis 2 sunucu tespit etti. Bu

sunucularda kripto mevcut. Ekipler bu sunucularin hangi amacla kullanildigini tespit etmeye

cahsiyor.
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