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Adli Bilisim Uzmani Ercan Kili¢ acikhyor:
Izmir’deki saldirilar bir daha nasil yasanmaz?

DAMLA KAYA

izmir’'deki
provokasyon
sonrasinda
bilisim uzmani
Sabah’a konustu:

"G UCLU BIR CIHAZ OLSAYDI
TUM CAM'FLERDEN YAPABILIRLERDI
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Izmir deki merkezi sisteme yapilan frekans saldinsindan sonra sorusturma baslatildi. 30
kisilik 6zel ekip siiphelileri aramaya basladi. Adli Bilisim Uzmani Ercan Kilig ise izmir'de
merkezi sisteme girenlerin bunu nasil yaptigina dair SABAH Gazetesi'ne 6zel
aciklamalarda bulundu. Uzman isim Ercan Kilig telsiz sistemi ve olasi saldirilara karsi
Tiirkiye'nin neler yapabileceginin ayrintilanini anlatt. iste o agiklamalar:

Izmir'deki merkezi sisteme ezan okuyan Karsiyaka, Konak, Cigli ve Buca'daki camilerin frekans
sistemine giren sahislar, italyan devrim sarkisi Cav Bella'yi hoparlérden caldiktan bir giin sonra
Bornova ve Bayrakli ilcelerinde bu sefer inli sanatgi Selda Bagcan'in Yuh Yuh sarkisi calindi. Olayla
ilgili izmir Cumhuriyet Bassavcih@, adli sorusturma baslatti. Emniyet giicleri ise olayi gerceklestiren
sahislari yakalamak icin 30 kisilik bir ekip kurdu. Adli Bilisim Uzmani Ercan Kili¢ ise izmir'de merkezi
sisteme girenlerin bunun nasil yaptigini, ne tir dnlemler alinmasi gerektigini ve olasi saldirilara karsi

Turkiye'nin neler yapabilecegini ayrintilari SABAH'a 6zel acikladi. iste o agiklamalar:
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"TELSIiZ CIHAZLA FREKANSA GiRMISLER"

"Merkezi sistemde ezan yayinlari bir merkezden tim camilere
yayilan bir sistem. Ki¢lk bir camiden yayin yapiliyor. Bu radyo
frekansi tzerinden biitiin camilerde ayni anda alici cihazca bu
radyo yayini merkezden yapilyor. Etraftaki bagli camilerden
bu yapilan yayin her yere dagiliyor. Bltiin herkesin duymasi
saglaniyor. Bu yapilan yayinin frekansinin bilen kisi ya da
kisiler ellerinde bu frekansta yayin yapabilecek telsiz
cihazlariyla bu frekansa giriyorlar. Belli bir glcte yayin
yapiyorlar. Bu yayinlarla yakindaki camiler ytksek ihtimalle etkileniyor. Bu sekilde Cav Bella'yr ve
Selda Bagcan'in Yuh Yuh sarkisini caldirmis olabilir.”

"GUCLU BIiR CIHAZ OLSAYDI, TUM CAMILERDEN YAPABILIRLERDI"

"Eger ellerinde camide yer alan ve merkezi yayin yapan yerdeki gibi glcli bir cihaz varsa yayin
yaptiklarinda daha fazla camiye ulasabilir ve daha fazla cami etkilenebilirdi. Ayni sekilde
belediyelerde de bdyle bir sistem var ama daha dnce belediyelerde bdyle bir sey olmadi.



https://www.sabah.com.tr/video/haber/izmirde-skandal-olay-cami-hoparlorlerinden-cav-bella-calindi-video

"TURKIYE'YE BiR DONEM iLLEGAL TELSiZ CIHAZLAR GETIRILDi"

"Bir donem Turkiye'ye cok fazla telsiz cihazi getirildi. Turkiye'de illegal olarak satildigi dénemler oldu.
izmir depreminde amatér telsizciler vardi. Bu cihazlarin onlarda olmasi gerekir, bir kollukta olmasi
gerekir. Ozellikle érgiitte, Dogu'da miicadelede 6rgiitiin telsizle yayinlarini ¢6zmek icin onlarda da
olmasi gerekir. Yani Tirk Silahli Kuvvetleri ve Milli istihbarat Tegkilati'nda da vardir. Bu kurumlarda
olmasi gereken cihazlar bir dénem Tirkiye'ye ¢ok fazla girdi. Bunlarin internette bile satisi var,
sikayette bulunulursa kaldiriliyor. Bununla birlikte sug isliyorlar, Turkiye'de bir donem satis yapilan

bu cihazlarla camilerde bunun yapildigini distindyorum."
"GEZi OLAYLARINDA DA TELSIZE GiRILMISTI"

"Gezi olaylarinda da boyle bir sey olmustu. Gezi olaylarinda da polis telsizlerinden zaman zaman
kacak yayinlar yapildi, polislere tehditler telsizlere girilerek yapilmisti. Bu cami olayinda da ayni seyi
yaptilar. Sadece frekans degisikligi olarak dustinilmesi lazim. Bir frekansta camiler calisiyor, camilere
giris yapabiliyorlar. Gezi olaylarinda da diger bir frekansta Emniyet calisiyordu, oraya girmislerdi.
Ama Emniyet bu konuda buyik bir dnlem aldi, hala da almaya devam ediyor."



"CAMIDEKI FREKANSI BiLMiYORSA DENEYEREK BULMUS OLABILIR"

"Camilerdeki olayda oranin frekansini bilmesi gerekiyor. Frekansi bilmiyorsa deneye deneye bulabilir.
Cok eskiden arac telefonlari vardi. Ozellikle devlet calisanlarinin ve (st diizey gérevlilerinin telefon
gorusmeleri dinlenip internete ve gazetelere diiser mi duslincesiyle onlarda da telsiz cihazlarinda
tarama o6zelligi bulunuyordu. Tarama cihazlariyla taramayi yapar, bu frekansi bilir, 6grenir oradan da
yayini yapar. Ama onlem alinirsa bu isler bir daha kolay kolay olmaz. Ayrica bahsi gecen telsiz
cihazlarina sahip kisi ya da kisilerin pek ¢cok resmi ve 6zel kurumlara ait haberlesmeleri anlik olarak

dinlemeleri, bu haberlesmelere giris yaparak sabote etmeleri teknik olarak miimkin."
"CAMIDEKIi ALICILARIN KAPATILMASI GEREKIR"

"ilk dnlem olarak en basit yol olarak cami gérevlileri, merkezi yayin yapilacagi zamanlarda yayin
cihazinin basinda fiilen bulunmali. Merkezi yayin basladiginda sistemi agmali, yayin bittiginde ya da
yayin esnasinda yayina herhangi bir miidahale oldugunda sistemi kapatmali. Camideki alicilar
devamli agik ve belli bir sifreyle aktif ediliyor. Bir tane agma kapama digmesi olduguna goére her
caminin imami ezandan 6nce gelecek bu sistemi acacak, ezan sonrasi kapatacak. Eger o arada bir
yayin yapilirsa aninda sartel kapatilacak. ikinci énlem olarak ise elektronik sistemlerin yenilenmesi

gerekiyor."

"KODLARLA KORUMA ALTINA ALINABILIiR"

"Telsiz yayin sisteminde yayinlar yapilirken yayin sistemlerindeki kodlari duymayiz. Yayin
sistemlerinde CTCSS-DCS ve DTMF tabir edilen kod ve tonlar ile ya da dijital sisteme (DMR) gecilmek
suretiyle en kisa zamanda koruma altina alinmalidir. iste bu kodlari ¢cézmesi icin yiiksek elektrik

bilgisine ihtiya¢ vardir."
"BASKA SEHIR VE ULKEDEN BUNU YAPAMAZLAR"

"Camilerin merkezi sistemlerine baska sehirden ya da baska tlkeden, uzaktan, oturduklari yerden
bunu yapamazlar. Ancak baska Ulkelerden bunu yapacak bir istihbarat 6rgutd, yine buradaki
insanlarla baglanti kurup angaje ederek bunu yapabilir. Ornegin érgitlerde bir sempatizan
durumuna getirecekler, belli bir elektronik bilgisi olan birini sececekler ama bunun icin ¢ok fazla
elektronik bilgiye de gerek yok. Devleti zafiyete ugratacak bir sey degil. Aslinda ¢ok buyik bir is
yapmadilar!"



"TUM TURKIYE'YE ES ZAMANLI SALDIRI OLURSA SISTEM KAPATILIR"

"Olayi gergeklestirenlerin ellerindeki cihazin glicliyle camideki alici cihazin hassasiyetiyle dogru
orantili olmali. Bu da olayr en uzak birkac¢ kilometre uzaklikta yaptiklarini gésterir ve baska bir
semtten baska bir semti tetikleyebilir. Ama el cihazi dedigimiz cihazlarla ¢ok uzak bir mesafeden
bunu yapamazlar. Ancak pek ¢ok buyuk sehirde gerceklestirilen bu yayinlar, disaridan midahaleye
acik, neredeyse korumasiz durumda. Farz edelim ki, tim Turkiye'de yapilmis olsa ayni anda es
zamanli farkli sehirlerde yapilmasi gerekir. Boyle bir olasilikta yine merkezi sistemi kapatmak gerekir
ki, her zaman bu cihazlarin basinda kisi olmadigi icin is isten ge¢mis propaganda yapilmis olurdu. Bu
nedenle sistemin normalde kapali durmasi gerekiyor. Oncesinde acmasi sonrasinda kapamasi gerek

ki, midahale olursa aninda kapatabilsin."
"BU SAHISLARI AMATOR TELSIZCi ARKADASLAR YAKALAYABILIR"

"Bu kisileri ekipmanla yakalamak gerekiyor. Bu konuda en hazir ekip de amator telsizci arkadaslar. Bu
isi hem bilirler hem de yarismalari da vardir. Kendilerini gelistirmek icin yayin yapan bir cihazi bir
yere koyarak ilk 6nce bulana 6diil verirler. En fazla telsizle ugrasan sahislar bunlardir. Calisma
yontemlerini ¢ok fazla sdylemek istemiyorum, 6zellikle hazir bir ekip en azindan cevreyi daraltir ve
supheli sahsa yaklasirlar ve o sekilde yakalayabilirler."

"BTK, EMNIYET, MiT VE ASKER, TELSIiZLERi TESPIiT EDER"

"1990'larda PKK'nin elinde ¢ok yuksek fiyatli ve yuksek teknolojik cihazlari olurdu ve hatta
yakalanmadan Once ates edip cihazlari imha ederlerdi, ya da 6yle kagarlardi. Sahislarin ellerinde
bdyle bir cihaz varsa ve haberlesiyorlarsa zaten bununla ilgili devletin elinde cihazlar var. Bilgi
Teknolojileri ve iletisim Kurumu (BTK) bununla ilgileniyor. Bununla ilgili analiz birimi var. Devletin
diger kurumlari da zaten bu tir konularla ilgileniyor. 1990'li yillar gectikten sonra asker ve polisin

frekanstan dinleyecek durumdan gecildi, atlamali frekanslar yapildi. Glinlimuzde polisimiz kendi
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arasinda haberlesmesi kolay kolay ele gecirilmesi imkansizdir. Zamaninda TUBITAK'ta kripto
merkezinin arastirmalarinin yapildigi ve Gretildigi yer vardi. Burasi Fetullahci Terér Orgiiti (FETO)
elindeydi, BTK da dyle. Onlarin elinden alindiktan sonra bdyle bir seye ihtimal vermiyorum. Devletin
kurumlarinda guivenlik &nlemleri var ¢ok siiklr. Yani teror orgitleri telsizle haberlestiklerinde tespit
edilebiliyor. Basit bir arastirmayla da bulunabilir. Askeri kurumlar, Emniyet, BTK, Milli istihbarat
Teskilati (MIT) bu konularda gerekeni yapiyor."
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