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FETO ihanet cetesinin iletisim agi Bylock'un
ana serveri ele gegirildi
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FETO ihanet cetesinin iletisim agi Bylock'taki tiim kayitlar ele gecirildi. Servis saglayicisi
Litvanya’da bulunan Bylock'un ana kayitlarinin alinmasi igin bilisim ve istihbarat
uzmanlarinin sizma hareketi sonrasi ihanetin tiim belgeleri sessizce Tiirkiye'ye getirildi.
Bu gelismeyle birlikte 15 Temmuz sonrasinda kacan ya da kendini gizlemeye devam
eden FETO miilitanlan icin geri sayim baslanus oldu.

FETO'niin yillardir gizli iletisim icin kullandigi sifreli cep telefonu programi olan ByLock'un
'server'inin (servis saglayici) Litvanya'nin baskenti Vilnius'ta bulundugu aylar 6ncesinden ortaya
¢tkmisti. Daha 6nce bir siber operasyonla gizli aga ulasan Tirk istihbarati, sifreyi kirarak kayith
yaklasik 215 bin ByLock kullanicisindan 53 binini ele gegirmeyi basardi. Takvim'in haberine gore

Bylock ana server operasyonunun detaylari soyle...
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KAYITLARIN TAMAMINA ULASMAK iCiN OZEL CALISMA

Kayitlarin tamamina ulasiimasi icin ise gectigimiz aylarda 6zel
bir calisma baslatildi. Bunun tzerine bilisim ve istihbarat
uzmanlarindan olusan bir ekip olusturuldu. Ekip 5'er kisiden
olusan sizma-almakacirma- koruma ve midahale
takimlarindan olusturuldu. Ozel bir jetle Litvanya'ya ugan
ekip 6nce Vilnius'ta ByLock kayitlarinin bulundugu ana
‘server’e sahip sirketin binasini gozleme aldi. Bir hafta
boyunca gerekli calismalarin yapilmasinin ardindan
yaklasik iki ay 6nce bir gece binaya sizma operasyonu gerceklestirildi. Sessizce 'server'in
bulundugu 6zel korunakh binaya giren ekip yanlarindaki son teknoloji ekipmanlar sayesinde
sekiz kademeli sifreyi kirdi.

SERVER iCINDEKi TUM BILGILER KOPYALANDI

Server icindeki ByLock kayitlarina ait tim bilgileri kisa stirede kopyalayarak olay yerinden uzaklasti.
Operasyon gecesi ugakla Tiirkiye'ye donen ekibin 215 bin kullanicisi bulunan ByLock'taki tiim
kayitlari eksiksiz getirdigi anlasildi.

TOPLAM 17 MILYON 169 BiN MESAJ BULUNDU

FETO'ciilerin ByLock mesajlarini barindiran server sayesinde 15 Temmuz'dan sonra kacan, kendini
gizleyen FETO'ciler ifsa olmaya basladi. Server'in ele gecirilmesiyle yeni bilgilere ulasan istihbarat,
bugiine kadar desifre olmamis isimleri tek tek belirledi. Yine Bylock Ana Server'inin ele gegirilmesi ile
kirmizi, mavi ve turuncu Bylock kullanan tiim FETO (yeleri belirlenmeye baslandi. Tam listede 215
bin 92 kullanici, 31 bin 886 grup, 17 milyon 169 bin 632 mesaj, 3 milyon 158 bin 388 e-posta
oldugu tespit edildi. Bilisim uzmanlari bu isimlerin mesajlarindan yaklasik yiizde 90'in1 c6zmeyi
basardi.

TEK KULLANIMDA 60 BiN KiSi

Litvanya'da 6zel bir operasyonla ele gecirilen ByLock kayitlarina gére FETO'niin sifreli programinin
yanhslikla kullaniima ihtimali cok diisiik. Boyle bir ihtimal gerceklesmis olsa bile atilan mesajlarin

icerigi bulunacagindan yanhslikla gozaltina alinan ByLock kullanicisi olmadi. Yapilan incelemelerde



ByLock programini FETO iiyeleri icinde en az bir kez mesaj atarak veya mesaj alarak kullanan
sayisi 60 bin 473 oldu. ByLock'tan sesli goriisme yapanlarin sayisi 78 bin 165 olurken, sifreli

programi sadece sesli iletisim icin kullanan 46 bin 799 kisi belirlendi.
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