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Sifreli mesajlar desifre oldu: Bylock'tan 42
haneli sifre cikti

EMiR SOMER

LN ]
[ ]
L]

*

oo | oo [ v ©

FETO ciilerin dort farkh sifreleme programini daha cihazlara yiikleyerek gizledikleri
belirlendi. 3 milyon mesaj icinde 42 haneye varan uzun sifreler belirlendi

BylLock'un en kriptolu mesajlari da ¢éziliyor. Fetullah¢i Terér Orglitii / Paralel Devlet Yapilanmasi
(FETO/ PDY) tyelerinin ByLock mesajlarini, ByLock'un ardindan dort farkli sifreleme programini daha
cihazlara yukleyerek gizledikleri belirlendi. Toplam 17 milyon ByLock mesaji igerisinde kriptolu olan
en gizli 3 milyon yazisma da desifre edilmeye baslandi. ByLock'ta 42 haneye varan uzun sifreler

belirlendi.

3 FARKLI PROGRAM
FETO/PDY uyelerinin kullandigi gizli haberlesme programi
ByLock'un iceriklerinin ¢6zulmesinin baslamasiyla birlikte
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ByLock'un yeni sifreleri de giin yiziine cikti. istanbul Organize
Suclar Subesi'nin tespitlerine gére; bazi FETO tiyeleri 2014
yilinda olusturulan ByLock'u kullanirken ayrica dort farkl
sifreleme programi daha ytkledi. Gonderilen mesajlari
sifreleyen programlarin kurulmasini, FETO'niin yazilimcilari ile
bilgi islemcileri sagladi. S6z konusu kisiler, ByLock ylkleyen
kisilere siireci yine ByLock (izerinden anlatti ve séz konusu programlari cihazlara yiikletti. iddialara

gore ugtan uca sifrelemeli bazi programlar atilan mesajlari gizledi.

VPN, TRUECRYPT, AES...

ByLock ylklendikten sonra cihazlara 6zel olarak yuklenen programlar ile cihazlara yurtdisindan
baglanti yapilmis ve ByLock mesajlari yurtdisindan atilmis gibi gésterildi. FETO'niin yeni sifreleme
onlemleri, ByLock igerik ¢oziimlemelerinde ortaya ¢ikti. S6z konusu mesajlasmalarin bir b&limi de

geri getirildi ve desifre oldu.

SIFRELER 32 YILDA COZULEBILIYOR

Yapilan incelemelere gore FETO (yeleri; sifreleri derecelerine gore 32 yila kadar uzun siireler
icerisinde ¢ozllebilen ve acik kaynaklardan indirilebilen VPN, TrueCrypt ve AES sifreleme tekniklerini
kullandi. S6z konusu kisilerin ByLock tGzerinden attiklari mesajlar gizlenerek sifrelendi. 17 milyon

mesajin yaklasik ¢ milyonu bu programlardan atildi.

42 HANELI SIFRE OLUSTURMUSLAR

Bylock iceriklerinin ¢oziilmesi ile birlikte ByLock kullanicilarinin ByLock'a giris sifreleri de ortaya ¢ikti.
Organize Suclar Subesi'nin tespitlerine gére; FETO (iyeleri 42 haneli sifreler kadar uzun ve giivenli
sifreler belirleyerek ByLock'a giris yapti. Kullanilan cep telefonlarinin da sifreli oldugu ve sifrelerin
c6zildiga belirtildi. incelemeler kapsaminda; FETO (yelerinin tim tedbir ve énlemlerine karsin,

mesajlasmalari ile ByLock iceriklerinin ¢6zilmeye devam edildigi ifade edildi.
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