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Abdulkadir Selvi

ByLock ve Eagle’da yeni gelismeler var

15 Temmuz’dan sonra en ¢ok duydugumuz isimlerden biriydi, ByLock.

FETO’cli yapllanma ile iliskinin glicli bir delili olarak kabul edildi.

ByLock’a girdigi tespit edilenler, kamu gérevlerinden uzaklastinldi, bir kismi ihra¢ edildi. ByLock’u bu
denli dnemli kilan neydi?

17-25 Aralik’tan sonra FETO’clilerin telefon gériismelerinin kesilmesi tizerine MIT, arastirmasini
derinlestirince ByLock’u tespit etmigti.
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FETO’clilerin ByLock programi {izerinden haberlestiklerini tespit etmek ve sifreleri kirmak o kadar
kolay olmamisti.

Kisa bir stire App Store’de kalan ByLock programi ticari gelisme saglayamayinca kaldinimisti. Ancak
FETO’cli yapilanma ByLock’u alip gelistirmis, sifreli sisteme dénustirmisti. FETO’niin gelistirip, gizli
bir haberlesme sistemine déntstlirdligu sistemin adi ByLock’tu.

Server’i Litvanya’da olan ByLock programi ABD’de tasarlanip, FETO’cli yazilim uzmanlar tarafindan
Turkiye’de geligtiriimigti.

24 Ekim’de Hurriyet’ten ismail Saymaz’a réportaj veren Tiirk asilll Amerikan vatandasi David
Keynes, programin kendi ismi lizerine kayith oldugunu acgiklamisti. Keynes, ByLock’un FETO’cller
tarafindan gizli bir haberlesme sistemi olarak kullanildigini da itiraf etmisti.

Uc ayn sifreleme sistemine sahip olan BylL.ock programina ancak bir kisinin referansi ile giriliyordu.

MIT biinyesinde bir birim olusturularak ByLock programinin kullanicilar tespit ediimeye calisildi. MiT,
ByLock kullanicilarini kirmizi, turuncu ve mavi olarak U¢ ayrn gruba ayirmisti. Aktif olarak kullananlar,
programi indirip bir stire kullandiktan sonra vazgecgenler ve programi indirdigi halde kullanmayanlar
seklinde.

ByLock programinin argivinin bulunmasi nedeniyle kullanicilarin kimlik bilgilerine ve yaptiklari
yazismalara ulasmak mimkin olmustu.

MiT’in Bylock programinin sifrelerini kirdigini tespit eden FETO’ciilerin, 2016 yill Ocak ayindan
itibaren haberlesmelerini ‘Eagle’ sistemi Gzerinden yiruttikleri ortaya ¢ikti.

Gizli haberlesme sistemleri konusunda uzman yazilimcilara sahip olan FETO’cliler, Eagle programi
Uzerinde de degisiklikler yapiyorlar.

Eagle programi laptop’lara ve sabit bilgisayarlara yikleniyor. Sinyal takibine yakalanmamasi icin cep
telefonlarina indirilmiyor. Eagle’da gercek kimlik bilgileri kullaniimiyor. Kod adi ve kod numaralari
veriliyor. Ancak bir Egale kullanicisi digerine kod adi ve kod numarasi veriyor, bir digeri 6birtne,
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kod adlariyla birlikte kaydediliyor. Ornegin kod adi ‘Kaplan’, kod numarasi ‘15025’ gibi. Eagle
sisteminin en énemli dzelligi ise, arsive sahip olmamasi. Béylece FETO clilerin yaptiklan gériismeler
kaydedilmiyor. Eagle programini cézen MiT, kod numaralar tizerinden telefon numaralarina ulasiyor.

ByLock ve Eagle ile ilgili yeni gelismeler var.

1- Arsiv tutmayan, kod adi ve kod numaralar ile kullanilmasi nedeniyle biyik élctide gizliligi esas
alan, ‘Eagle’ programini sadece FETO’clilerin kullanmadig tespit edildi. Eagle programini terdr
érgiitleri PKK ve DAES'in de etkin bir sekilde kullandiklan tespit edildi. FETO’clilerin PKK terdr drgiiti
ile isbirligi iddialarina, ‘Eagle kardesligi’ de eklendi.

2- MiT’te olusturulan 6zel birimin Eagle programi izerindeki calismasi siirerken ByLock’la ilgili bir
gelisme yasandi. MiT, Bylock’la ilgili calismalarini tamamladi. Bylock’la ilgili veriler, MIT tarafindan kisa
bir stire sonra 15 Temmuz darbe girisimini sorusturan Ankara Cumhuriyet Savciligr’na teslim edilecek.

Bu siire zarfinda MiT, Bylock’la ilgili saglikli gérdiigii 165 bin veriyi inceledi, 120 bin kullanicinin aktif
olarak sisteme girdigi tespit edildi.

Telefonlarinda ByLock programi gikanlar {i¢ ayr gruba ayrilarak birimlerine iletildi. MiT’in Bylock’la
ilgili calismalarini tamamlayarak dosyayl cumhuriyet savcilarina teslim etmesiyle birlikte, kamuda
ByLock’tan dolayl gérevden almalar sona erecek.
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